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Podstawowe informacje o kierunku i programie studiow

Nazwa jednostki prowadzgcej kierunek

Kolegium Informatyki Stosowanej

Nazwa kierunku studiow

Informatyka

Poziom studidow

studia drugiego stopnia

Profil studiow

praktyczny

Forma studiéw

stacjonarne

Inf tyk hni i telek ikacyjna - 1009
Nazwa dyscypliny, do ktérej zostat nformatyka techniczna i telekomunikacyjna - 100%

przyporzadkowany kierunek (wiodaca)

Rocznik 2024/2025 od semestru letniego
Liczba semestrow 4

Jezyk studidw angielski

Tytut zawodowy nadawany absolwentom magister

Warunkiem ukoniczenia studiéw i uzyskania dyplomu ukonczenia studiow jest pozytywna ocena pracy
dyplomowej oraz ztozenie egzaminu dyplomowego

Liczba godzin zaje¢ i punktéw ECTS dla poszczegdlnych Scieiek ksztatcenia

Specjalnosé: Cyberbezpieczenstwo stacjonarne
taczna liczba godzin zajec 1195
Wymiar godzin zaje¢ z wychowania fizycznego 0
Wymiar godzin praktyki zawodowej 480

Liczba punktéw ECTS:

konieczna do ukonczenia studiéw 93
w ramach zaje¢ prowadzonych z bezposrednim udziatem nauczycieli
L . , . 50 (54%)
akademickich lub innych oséb prowadzacych zajecia
ktorg student musi uzyskaé¢ w ramach zajec z dziedziny nauk 5
humanistycznych lub nauk spotecznych
za zajecia ksztattujgce umiejetnosci praktyczne 68 (73%)
ktdra student uzyskuje w ramach zaje¢ do wyboru 31 (33%)

Koncepcja i cele ksztatcenia

Koncepcja ksztatcenia zostata opracowana w sposdb zapewniajgcy logiczng kontynuacje studiow pierwszego
stopnia. Studia drugiego stopnia majg na celu rozszerzenie wiedzy zdobytej na pierwszym stopniu studiéw oraz
przygotowac studenta do rozwigzywania problemoéw o charakterze badawczym i naukowym.
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Od kandydatéw na studia drugiego stopnia na kierunku informatyka oczekuje sie kompetencji zawodowych
odpowiadajgcych efektom uczenia sie okreslonym dla studiéw pierwszego stopnia na kierunku informatyka lub
pokrewnym powigzanym z dyscyplinami: informatyka techniczna i telekomunikacja.

Koncepcja ksztatcenia jest spdjna z Misjg i Wizjg Wyzszej Szkoty Informatyki i Zarzadzania z siedzibg

w Rzeszowie na lata 2020-2024, zatwierdzonymi Uchwatg Senatu WSIiZ, w zakresie:

e ksztatcenia studentéw na miare potrzeb spoteczenstwa informacyjnego i gospodarki wiedzy zdolnych do
tworzenia nowych wartosci ekonomicznych, spotecznych i kulturowych, uwzgledniajac przede wszystkim
potrzeby spoteczenstwa (i zwigzane z tym potrzeby rynku pracy) w zakresie pozyskania wiedzy
i umiejetnosci niezbednych w pracy specjalisty IT.

e ksztattowania u studentéw predyspozycji niezbednych do funkcjonowania w spoteczenstwie permanentnej
transformacji, pozwalajgcych utrzymywac przez caty okres zycia zawodowego otwartos¢ na zmiany, inno-
wacyjnosé, kreatywnosc¢ oraz che¢ do ustawicznego doskonalenia zawodowego,

e przygotowanie do dziatan na rzecz awansu gospodarczego i cywilizacyjnego regionu poprzez ksztattowanie
postaw innowacyjnych i przedsiebiorczych, a takze przygotowanie w sposob elastyczny do sprawnego po-
ruszania sie na rynku pracy.

Dziatania zwigzane z ksztatceniem na kierunku informatyka odnoszg sie w szczegélnosci do realizacji celu stra-
tegicznego Uczelni w zakresie prowadzenia procesu ksztatcenia zapewniajgcego wysokie kompetencje absol-
wentow. Szerokie zastosowanie aktywnych metod dydaktycznych w planie i programie studiéw czyni proces
ksztatcenia bardziej praktycznym i zapewnia warunki rozwoju kompetencji i kreatywnosci studentéw. Wykorzy-
stanie programdéw nauczania oferowanych przez branze IT i zgodnos¢ z programami certyfikacji sg rowniez ele-
mentami wspierajgcymi ten cel strategiczny. Istotna czes¢ zaje¢ dydaktycznych realizowana bedzie przez prak-
tykdw jako kolejny element praktycznego przygotowania do zawodu.

Réwnoczesnie kadra naukowo-dydaktyczna kierunku angazowana jest we wspétprace z podmiotami gospodar-
czymi przy realizacji projektéw oraz prac dyplomowych, co podnosi kwalifikacje kadry oraz stymuluje do dziata¢
innowacyjnych. Z drugiej strony branza IT wspotpracuje przy dostosowywaniu programu studiow do potrzeb
rynku pracy. Poprzez m.in. te kierunki aktywnosci realizowany bedzie kolejny cel strategii Uczelni
w postaci rozwoju wspotpracy z otoczeniem spoteczno-gospodarczym.

Bardzo waznym elementem nowoczesnego ksztatcenia jest prowadzenie badan naukowych. Zapewnienie zaan-
gazowania kadry naukowo-dydaktycznej kierunku w badania naukowe, pozwoli na wtasciwe wykorzystanie po-
tencjatu spotecznosci akademickiej (tak pracownikéw jak i studentéw) oraz infrastruktury naukowo badawczej
(specjalistyczne laboratoria).

Program studiéw |l stopnia na kierunku informatyka stanowi rozwiniecie programu studidow | stopnia.

Gtéwne cele ksztatcenia na kierunku dotycza:

1) Przekazanie wiedzy z zakresu nauk technicznych w szczegdlnosci wiedzy kierunkowej (m.in. Inzynieria sys-
temow informatycznych, Metody obliczeniowe w nauce i technice), a takze specjalistycznej wiedzy kierun-
kowej (przedmioty do wyboru oraz przedmioty specjalnosciowe) pozwalajacej na wtasciwe zrozumienie i
interpretacje zjawisk i proceséw w informatyce oraz ksztattowanie krytycznego rozumienia teorii wiedzy,
dotyczacej tych zjawisk i procesow,

2) Przygotowania absolwentéw do podejmowania dziatan przedsiebiorczych oraz wykonywania zadan specja-
listycznych na réznych stanowiskach w podmiotach gospodarczych, zwigzanych z realizowang specjalnoscia
a takze zarzadzania projektami i przedsiewzieciami informatycznymi. Przedmioty takie jak Kierowanie ze-
spotem, Analiza biznesowa, Projekt zespotowy wspierajg ten cel.

3) Ksztattowanie postaw odpowiedzialnosci, otwartosci, innowacyjnego podejscia do rozwigzywania proble-
mow oraz rozumienie koniecznosci ciggtego podnoszenia swoich kwalifikacji.

Wskazanie zgodnosci efektdw uczenia sie z potrzebami spoteczno-gospodarczych utworzenia kierunku

Od kilku lat zapotrzebowanie na specjalistéw branzy IT utrzymuje sie na wysokim poziomie i w najblizszym cza-
sie nie zamierza spadaé. Wedtug Dyrektora Biura Obstugi Inwestora Urzedu Miasta Rzeszowa w Rzeszowie ,naj-
dynamiczniej rozwija sie branza informatyczna; w przeciggu 2 minionych lat na rozpoczecie dziatalnosci opera-
cyjnej w naszym miescie zdecydowato sie kilka podmiotéw, posiadajgcych w swojej ofercie Swiadczenie ustug
outsourcingu IT (m.in. Sii Polska, Sagitum, Netguru, Amsterdam Standard, Alpha Technologies, Droptica czy
Transition Technologies). Obserwowalng tendencjg jest systematyczny wzrost zatrudnienia w oddziatach firm
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IT, dziatajgcych na rodzimym gruncie. W fazie realizacji pozostajg 2 duze centra R&D najwiekszych rzeszowskich
firm informatycznych: Asseco Poland (Asseco Innovation Hub, ktére zajmowac sie bedzie m.in. sztuczng inteli-
gencjg, systemami sterowania do bezzatogowych pojazdéw latajgcych, |oT) oraz SoftSystem (Centrum R&D be-
dzie funkcjonowato w oparciu o dziatalno$¢ naukowq oraz badawczo-rozwojowa w dziedzinie informatyki, ze
szczegdlnym uwzglednieniem specjalistycznych rozwigzan informatycznych, dedykowanych branzy medycz-
nej).”

Wedtug raportu Sedlak&Sedlak w Polsce potrzeba 50 tys. informatykéw, a ich zatrudnienie do 2024 r. wzros$nie
az 0 17%. Wraz z dynamicznym rozwojem innowacyjnych technologii, na rynku pracy IT wcigz wzrasta zapotrze-
bowanie na nowych pracownikéw. Z roku na rok generujg sie nowe miejsca pracy w obszarze IT, obejmujace
nie tylko stanowiska programistyczne, ale takze zwigzane z zarzgdzaniem zespotem, testowaniem czy tez anali-
tyka danych. Zainteresowanie specjalistami IT w Polsce nie stabnie. Tylko w 2019 roku kierowano do nich 15%
wszystkich ogtoszen na portalu Pracuj.pl. NajczesSciej poszukiwano programistéw, ktérych dotyczyto 35% ofert
IT. Popularni byli takze m.in. specjalisci helpdesk i administratorzy systemow. Z kolei na poziomie ptac widac
duze znaczenie doswiadczonych ekspertéw — ich ptace sg nawet 2-3 razy wyzsze, niz oséb na stanowiskach
juniorskich.

Brak rgk do pracy jest skutkiem rosngcej réznicy miedzy zapotrzebowaniem na informatykéw, a malejacg z roku
na rok liczbg absolwentéw studiéw informatycznych. Wsrdd nich duzg liczbe stanowig specjalisci z zakresu pro-
gramowania, projektowania i konfiguracji sieci, projektanci i programisci gier komputerowych oraz aplikacji mo-
bilnych.  Brakuje zatem wykwalifikowanych o0séb, ktérzy posiadajg specjalistyczng  wiedze
i umiejetnosci potrzebne w branzy IT, w tym przede wszystkim programistéw, administratoréw systemodw
i sieci komputerowych, sieci loT, tworcow gier komputerowych, grafikéw komputerowych. Portal kariera.pra-
cuj.pl wskazuje na programiste, administratora systeméw i sieci komputerowych, administratora baz danych
jako jedna z najbardziej poszukiwanych specjalizacji na rynku pracy w 2020 r. Znajduje to potwierdzenie w ilosci
ofert pracy, jakimi ten najwiekszy w Polsce serwis rekrutacyjny dysponowat w kwietniu 2020 r. - az 7 300 ofert
pracy dotyczyto pracy w branzy IT. Wsréd nich znajdowato sie mnéstwo ofert pracy dla specjalistéw z zakresu
programowania, ds. sieci informatycznych nie tylko dla globalnych korporacji informatycznych takich jak m.in.
Cisco System Poland Sp. z 0.0., Huawei Polska Sp. z 0.0., Atos IT Services Sp. z 0.0., IBM Client Innovation Center,
Sl Sp. z 0.0., Nokia Networks, ale rowniez w sektorze bankowosci czy w branzy medialnej.

Z podsumowania powyzszych danych, jasno wynika, ze zardwno w wojewddztwie podkarpackim, jak i w catej
Polsce, zawdd szeroko pojetego informatyka bedzie deficytowy, a réznica miedzy iloscig ofert pracy, a liczbg
wyksztatconych, kompetentnych specjalistéw bedzie rosnagc.

Zgodnos¢ efektow uczenia sie kierunku informatyka studia drugiego stopnia z potrzebami rynku badana jest na
kilka sposobdw. Uczelnia monitoruje opinie i wypowiedzi przedstawicieli branzy (takie jak powyzej), aktywnie
pozyskuje opinie od partnerdéw to jest firm wspétpracujgcych z WSIIiZ w obszarze kierunku informatyka, koor-
dynuje realizacje praktyk i stazy zbierajgc opinie od pracodawcdéw oraz analizuje trenty technologiczne IT.
Efekty uczenia sie dla studiow drugiego stopnia zostaty tak skonstruowane aby odzwierciedli¢ potrzebe przeka-
zania wiedzy i umiejetnosci kierunkowych i specjalnosciowych, stanowigcych pogtebienie wiedzy

i umiejetnosci zdobytych na studiach pierwszego stopnia. Z drugiej strony wskazano efekty wymagajgce od stu-
dentéw nabycia umiejetnosci rozwigzywania probleméw i realizowania doswiadczen o charakterze badawczym.
Kolejna grupa efektdw uczenia sie zaspokaja potrzebe ksztatcenia umiejetnosci miekkich powigzanych z umie-
jetnoscig kierowania pracami projektowymi w tym zespotem, podejsciem przedsiebiorczym i umiejetnoscia
oceny problemu i aktywnym kierowaniem samorozwojem zawodowym.

Kierunkowe efekty uczenia sie sy precyzowane w programach studiow w postaci przedmiotowych efektow
uczenia sie i tresci ksztatcenia. W wyniku tego procesu absolwent studiéw drugiego stopnia na kierunku infor-
matyka odnajdzie sie na rynku pracy jako magister informatyk z umiejetnosciami powigzanymi ze studiowang
specjalnoscia czyli cyberbezpieczenstwem.

Przyporzadkowanie kierunku do dyscypliny lub dyscyplin, do ktérych odnoszg sie efekty uczenia sie, ze wska-
zaniem dyscypliny wiodgce;j.

Kierunek informatyka zostat przyporzagdkowany do jednej dyscypliny: informatyka techniczna i telekomunika-
cja.

Zgodnie z koncepcja ksztatcenia studia na kierunku informatyka prowadzone sg w oparciu o wiedze

i umiejetnosci praktyczne, w powigzaniu z dziatalnoscig naukowo-badawczg prowadzong na Kolegium Informa-
tyki Stosowanej, uwzgledniajg trendy rozwojowe w dyscyplinie informatyka techniczna i telekomunikacja,
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umozliwiajg osiggniecie efektdw uczenia sie w zakresie wiedzy i umiejetnosci w odniesieniu do kompetencji
zawodowych oraz badawczych.

Sylwetka absolwenta

Absolwenci sg przygotowani do wykonywania zawodu informatyka na stanowiskach decyzyjnych w zakresie
zarzadzania i kierowania projektami informatycznymi, w tym zasobami ludzkimi i materialnymi. Posiadajg nie-
zbedng wiedze umozliwiajaca dziatalnos¢ badawczg i menedzerska oraz umiejetnosci tworczego rozwigzywania
problemdéw w réznych obszarach informatyki. Charakteryzuje ich umiejetnos¢ wykorzystywania zaawansowa-
nych metod obliczeniowych do badania zjawisk i proceséow w systemach informatycznych oraz analizy i rozwig-
zywania problemoéw podczas realizacji projektéw informatycznych. Stosujg zasady dobrej praktyki, ktére obej-
muja planowanie, $ledzenie postepdw, mierzenie i ogélnie zarzadzanie jakoscig. Wykazujg biegto$¢ w wybranej
specjalnosci. Posiadajg wiedze, umiejetnosci
i doswiadczenie pozwalajgce na rozwigzywanie probleméw informatycznych — réwniez w niestandardowych
sytuacjach — a takze umiejg wydawac opinie na podstawie niekompletnych lub ograniczonych informacji
z zachowaniem zasad prawnych i etycznych. Umiejg dyskutowac (takze w jezyku angielskim) na tematy infor-
matyczne, a takze kierowaé pracg zespotdéw. Absolwent posiada umiejetnosci umozliwiajgce podjecie pracy
w firmach informatycznych, w administracji paistwowej i samorzgdowe]. Ma wpojone nawyki ustawicznego
ksztatcenia i rozwoju zawodowego oraz jest przygotowany do podejmowania wyzwan spotykanych w rzeczywi-
stych srodowiskach produkcyjnych i ustugowych majac réwniez przygotowanie do podjecia studiow trzeciego
stopnia (doktoranckich).
W ramach kierunku oferowana jest nastepujaca specjalnosé:
e Cyberbezpieczenstwo — obejmuje grupe przedmiotéw przygotowujacych do roli analityka bezpieczeistwa
IT. Przekazywana jest wiedza i umiejetnosci w zakresie organizacji procesu zarzadzania bezpieczeistwem
IT, studenci poznajg rowniez techniczne srodki bezpieczeristwa.

Zasady i forma odbywania praktyk zawodowych

Studenci zobowigzani s3 do odbycia praktyki zawodowej zgodnie z wymaganiami i w wymiarze okreslonym
w programie studidw dla danego kierunku, poziomu i profilu studidw. Zasady organizacji i realizacji praktyk za-
wodowych okresla Regulamin studenckich praktyk zawodowych bedacy zatacznikiem do Zarzadzenia Rektora.
Jednostka organizacyjng Uczelni wspierajgca organizacje praktyk zawodowych jest Biuro Praktyk Zawodowych,
ktorym kieruje Uczelniany koordynator ds. praktyk zawodowych. Studenci kierowani sg na praktyke zawodowg
przez koordynatora ds. praktyk zawodowych odpowiedzialnego za praktyki zawodowe na danym kierunku stu-
diéw, zwanego dalej , Koordynatorem” (osoba taka musi posiada¢ wyksztatcenie z zakresu danego kierunku
studiéw lub co najmniej 3-letnie doswiadczenie w pracy jako nauczyciel akademicki na danym kierunku stu-
diéw). Studenci majg mozliwos¢ samodzielnego znalezienia miejsca realizacji praktyki zawodowej, mogg row-
niez skorzystac z bazy zaktaddw pracy wspétpracujacych z Uczelniag, prowadzonej przez Biuro Praktyk Zawodo-
wych i uczelniane Biuro Karier.

Student, ktory chce rozpoczg¢ praktyke zawodowg otrzymuje od Koordynatora lub pobiera z wtasciwej strony
internetowej Arkusz praktyki zawodowej, ktéry przekazuje do zaktadu pracy wraz z programem (kartg) praktyki.
Zaktad pracy potwierdza czy charakterystyka, zakres dziatalnosci oraz wyposazenie stanowisk pracy umozliwig
studentowi osiggniecie zatozonych efektow uczenia sie. Decyzje o mozliwosci odbywania praktyki w danym za-
ktadzie pracy podejmuje Koordynator. Po akceptacji miejsca realizacji praktyki, Student inicjuje praktyke
w uczelnianym systemie e-praktyki i od tej pory moze (pod nadzorem Koordynatora i Opiekuna zaktadowego
praktyki) uzupetnia¢ elektroniczny Dziennik praktyki.

Praktyka zawodowa odbywa sie w trakcie przerwy wakacyjnej lub w trakcie roku akademickiego, pod warun-
kiem, iz nie uniemozliwia to studentowi udziatu w zajeciach dydaktycznych. W trakcie praktyk zawodowych
Koordynator przeprowadza hospitacje w zaktadach pracy w celu weryfikacji prawidtowego przebiegu praktyk
zawodowych. Obecnosé studenta na praktyce jest obowigzkowa. Dopuszcza sie nie wiecej niz 5 dni usprawie-
dliwionej nieobecnosci studenta w trakcie danej czesci praktyki zawodowej. Praktyka moze zostaé przedtuzona
0 czas trwania usprawiedliwionej nieobecnosci. Nieobecnos$¢ na praktyce usprawiedliwia Koordynator.
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Zaliczenia praktyki dokonuje Koordynator na podstawie Dziennika praktyk, portfolio, przeprowadzonych hospi-
tacji oraz oceny stopnia zrealizowania przez studenta efektéw uczenia sie dokonanej przez Opiekuna zaktado-
wego praktyki.

Na kierunku Informatyka studenci mogg realizowa¢ praktyki zawodowe m.in. w:

przedsiebiorstwach/podmiotach zwigzanych z branzg informatyczng, telekomunikacyijna, itp.,
przedsiebiorstwach/jednostkach wewnetrznych firm i instytucji zajmujgcych sie serwisowaniem
i obstugg sprzetu lub systemdéw informatycznych oraz bezpieczernstwem informacji i systeméw infor-
matycznych,

Wybranych jednostkach, dziatach WSIizZ

Praktyka zawodowa, cz.1

Odniesienie
do efektow

potrzeby opinii ekspertow

Lp. Opis efektéw uczenia sie . .
uczenia sie
dla kierunku
Po zaliczeniu praktyki student w zakresie UMIEJETNOSCI
P_UO01 |Analizuje procesy i zadania realizowane w ramach przedsiewzie¢ informatycznych K_U16
P UO2 Rozwigzuje w sposob usystematyzowany problemy przy realizacji zadan bedacych K U2
- czescig przedsiewziecia informatycznego -
P_UO3 | Wykorzystuje zdobytg wiedze do rozwigzania nietypowych probleméw K_U17
P_U04 | Potrafi zaplanowac procedure weryfikacji hipotezy lub wdrozenia rozwigzania K_U08
Formutuje hipotezy dotyczace problemodw praktycznych lub badawczych podczas
P_U05 - ! ) ; . . K_U14
realizacji zadan o charakterze realizowanej specjalnosci
P_U06 | Potrafi przeprowadzi¢ weryfikacje postawionych hipotez K_U14
P UO7 Potrafi samodzielnie planowac¢ wiasny rozwdj oraz wskazywac innym perspektywy K U5
- rozwoju w zawodzie informatyka -
Po zaliczeniu praktyki student w zakresie KOMPETENCJII SPOLECZNYCH
Ma swiadomos¢ roli spotecznej absolwenta kierunku technicznego, a zwtaszcza ro-
P_KO1 |zumie potrzebe rozwijania dorobku zawodu, podtrzymywania etosu zawodu oraz K_K04
przestrzegania i rozwijania zasad etyki zawodowej
Praktyka zawodowa, cz.2
Odniesienie
. . o do efektow
Lp. Opis efektow uczenia sie uczenia sie
dla kierunku
Po zaliczeniu praktyki student w zakresie UMIEJETNOSCI
Formutuje hipotezy dotyczace problemoéw praktycznych lub badawczych podczas
P_U01 - ! : ; . . K_U14
realizacji zadan o charakterze realizowanej specjalnosci
P_U02 | Potrafi przeprowadzi¢ weryfikacje postawionych hipotez K_U14
P_U03 | Potrafi zaplanowac procedure weryfikacji hipotezy lub wdroZzenia rozwigzania K_U08
P_U04 Rozyv!azwe w _spos_ob_us_ystematyzowany problemy przy realizacji zadan bedacych K_U12, K_U13
czescig przedsiewziecia informatycznego
P_UO05 | Analizuje procesy i zadania realizowane w ramach przedsiewzie¢ informatycznych K_U16
P_U06 |Wykorzystuje zdobytg wiedze do rozwigzania nietypowych probleméw K_U17
Po zaliczeniu praktyki student w zakresie KOMPETENCII SPOLECZNYCH
P K01 Wykazuje gotowosc i otwartos¢ do rozwigzywania problemow zasiegajac, w razie K_KO5
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Sposoby weryfikacji i oceny efektéw uczenia sie osiggnietych przez studenta w trakcie catego cyklu ksztatce-
nia

Na uczelniany system weryfikacji i oceny stopnia osiggniecia przez studenta efektdw uczenia sie sktadajg sie:

e biezaca weryfikacja i ocena osigganych przez studenta efektéw uczenia sie podczas zaliczen i egzamindw
z poszczegdlnych przedmiotdéw realizowanych w ramach semestru,

e biezaca weryfikacja i ocena osigganych przez studenta efektdw uczenia sie podczas realizacji praktyk zawo-
dowych,

e koncowa weryfikacja i ocena osigganych przez studenta efektédw uczenia sie na etapie przygotowania przez
studenta pracy dyplomowej oraz podczas egzaminu dyplomowego.

Dobdr sposobéw (metod) weryfikacji i oceny efektéw uczenia sie zdeterminowany jest charakterem efektéw
uczenia sie przewidzianych do osiggniecia w ramach danego przedmiotu. Celem poszczegdlnych form zajec re-
alizowanych w ramach przedmiotu jest osiggniecie przez studenta okreslonego poziomu efektéw uczenia sie
w kategoriach: wiedza, umiejetnosci i kompetencje spoteczne. Dlatego tez metode weryfikacji i oceny dostoso-
wuje sie do charakteru (kategorii) weryfikowanego i ocenianego efektu uczenia sie (istnieje bowiem istotna
réznica miedzy ,wiedzie¢, jak cos zrobié”, a ,,umiec to zrobic”). Jezeli efekty uczenia sie dotyczg np. ,,mdéwienia”,
metody weryfikacji powinny przewidywac¢ wypowiedzZ ustng, np. rozmowe. Jesli celem weryfikacji jest nato-
miast sprawdzenie umiejetnosci wykonania okreslonej czynnosci, metody weryfikacji powinny przewidywac
przestrzen do prowadzenia obserwacji lub narzedzia wykonania tej czynnosci. Przygotowujac narzedzia weryfi-
kacji efektéw uczenia sie nauczyciele akademiccy i inne osoby prowadzgce zajecia bazujg na zapisach Kart przed-
miotow (ktére zawierajg m.in. informacje o celach przedmiotu, przedmiotowych efektach uczenia sie, tresciach
ksztatcenia, metodach weryfikacji i kryteriach oceny stopnia osiggniecia poszczegdlnych efektdw uczenia) oraz
na wytycznych okreslonych w Zarzgdzeniu Rektora w sprawie przygotowania narzedzi ewaluacji wynikdw pro-
cesu dydaktycznego.

W zaleznosci od charakteru (kategorii) weryfikowanego efektu uczenia, na etapie biezgcej weryfikacji i oceny

osigganych przez studenta efektdw uczenia sie, stosowane sg m.in. nastepujgce metody:

e kategoria ,wiedza” — metody weryfikacji pisemnej (testy zwierajgce pytania zamkniete lub otwarte), me-
tody weryfikacji ustnej bazujgce na pytaniach otwartych,

e kategoria ,umiejetnosci” — ¢wiczenia (w tym laboratoryjne) bazujgce na realizacji zadan praktycznych lub
rozwigzywaniu probleméw (metoda problemowa), metoda projektéw, metoda case study, dydaktyczne gry
symulacyjne, metoda obserwacji,

e kategoria , kompetencje spoteczne” — metoda projektow, dydaktyczne gry symulacyjne.
Kluczowg metoda stosowang na etapie biezgcej weryfikacji i oceny osigganych przez studenta efektéw uczenia
sie podczas realizacji praktyk zawodowych jest metoda obserwacji w warunkach rzeczywistych, polegajaca na
analizie/obserwacji dziatania studenta w rzeczywistych warunkach realizacji zadan wynikajgcych z tresci efek-
téw uczenia sie. Celem stosowania tej metody jest ocena stopnia wykonania przez studenta okreslonego (czesto
wasko zdefiniowanego) zadania zwigzanego z wykorzystaniem praktycznych umiejetnosci. Wynik realizowa-
nego zadania podlega ocenie ze wzgledu na jego jakos¢ oraz poprawnos¢ realizacji procedury zastosowanej do
rozwigzania/wykonania zadania.

Koncowa weryfikacja i ocena osigganych przez studenta efektdw uczenia sie odbywa sie na etapie przygotowa-

nia przez studenta pracy dyplomowej oraz podczas egzaminu dyplomowego. Z uwagi na praktyczny profil ksztat-

cenia wymagane jest realizowanie przez studentéw prac dyplomowych o charakterze praktycznym, zgodnych
ze studiowanym kierunkiem oraz obrang specjalnoscig. Celem realizacji pracy dyplomowej jest rozwigzanie pro-
blemu praktycznego (prace na studiach pierwszego stopnia) lub problemu badawczego na bazie metodologii
badan stosowanych (prace na studiach drugiego stopnia). Kryteria oceniania pracy dyplomowej odnoszg sie do
jej zawartosci merytorycznej i wartosci edytorskiej. Oba te aspekty sg okreslone przez umiejetnosciowe efekty
uczenia sie zawarte w karcie przedmiotu Seminarium dyplomowe. Szczegétowe rozwiniecie zasad znajduje sie

w corocznie aktualizowanym Zarzadzeniu Rektora w sprawie prac dyplomowych i egzaminéw dyplomowych.

Promotor pracy oraz recenzent dokonujg niezaleznie od siebie oceny pracy. Ocenie podlega m.in. zwigzek tresci

z tytutem pracy, opanowanie techniki pisania pracy dyplomowej oraz poprawnosci stylistyczno-jezykowej, me-

rytoryczna zawarto$¢ pracy, nowe ujecie problemu/tematyki, dobdr oraz wykorzystanie zrédet. Drugim etapem

kontroli koncowej jest ustny egzamin dyplomowy, ktéry obejmuje: zaprezentowanie pracy dyplomowej przez
studenta, dyskusje dotyczgcg wybranego tematu z zakresu prezentowanej pracy dyplomowej oraz odpowiedz
studenta na dwa pytania problemowe z zakresu kierunkowych efektéw uczenia sie.
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Podstawowymi sposobami dokumentowania efektdw uczenia sie osiggnietych przez studenta na réznych eta-
pach procesu ksztafcenia s3: prace egzaminacyjne i zaliczeniowe, zrealizowane projekty, dzienniki praktyk,
praca dyplomowa. W celu zabezpieczenia tej dokumentacji osoby prowadzgace zajecia zobowigzane sg do prze-
chowywania prac etapowych studentdéw przez okres szesciu miesiecy od zakoriczenia danego semestru,

a wybrane prace etapowe sg gromadzone i archiwizowane przez Biuro ds. Jakosci Ksztatcenia. Dokumentacja
praktyk zawodowych jest archiwizowana przez Biuro Praktyk Zawodowych, a prace dyplomowe sg archiwizo-
wane i przechowywane przez Dziekanat w teczkach studentow.

Katalog przedmiotéw

Niniejszy rozdziat zawiera informacje o przedmiotach zawartych w planie studiéw dla kierunku Informatyka stu-
dia drugiego stopnia, wraz z przypisaniem do nich efektéw uczenia sie (vide zatgcznik Matryca efektow uczenia
sie) i tresci programowych zapewniajgcych uzyskanie tych efektéw, co zgodnie ze stanowiskiem interpretacy;j-
nym nr 10/2022 Prezydium Polskiej Komisji Akredytacyjnej z dnia 9.06.2022 r., wypetnia obowigzek okreslony
w § 3 ust. 1 pkt 3 rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrze$nia 2018 r. w sprawie
studiow, tj. ,,W programie studiow okresla sie (...) zajecia lub grupy zajeé, niezaleznie od formy ich prowadzenia,
wraz z przypisaniem do nich efektéw uczenia sie i tresci programowych zapewniajgcych uzyskanie tych efek-

”

tow”.
Przedmioty ogdlnouczelniane

Jezyk angielski

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Poziom jezyka — B1+ wg Europejskiego Systemu Opisu Ksztatcenia Jezykowego

Tresci ksztatcenia:

e Rozwijanie zasobéw stownictwa zgodnie z podrecznikiem obowigzujgcym na danym poziomie,
z uwzglednieniem stownictwa z obszaru kierunku studiow.

e Struktury gramatyczne zgodne z podrecznikiem obowigzujgcym na danym poziomie.

e Cwiczenie rozumienia tekstu pisanego zgodnie z podrecznikiem obowigzujgcym na danym poziomie,
z uwzglednieniem tematyki z obszaru kierunku studiéw.

e Cwiczenie rozumienia tekstu ze stuchu zgodnie z podrecznikiem obowigzujacym na danym poziomie.

e Rozwijanie umiejetnosci przygotowania wypowiedzi ustnych (np. prezentacji) zgodnie z podrecznikiem ob-
owigzujgcym na danym poziomie, z uwzglednieniem tematyki z obszaru kierunku studiow.

e Rozwijanie umiejetnosci przygotowania wypowiedzi pisemnych zgodnie z podrecznikiem obowigzujgcym
na danym poziomie, z uwzglednieniem tematyki z obszaru kierunku studiow.

Socjologia

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):
e brak

Tresci ksztatcenia:

e Zbiorowosci spoteczne

e Kultura

Podziaty spoteczne

Spoteczenstwo wspdtczesne

Metodologia badan

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):
e brak

Tresci ksztatcenia:

e Metodologia i metodyka badan naukowych

e Problemy badawcze

e Metody, techniki i narzedzia badawcze

e Wizualizacja badan
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Kierowanie zespotem

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e brak

Tresci ksztatcenia:

e Systemy organizacyjne a czynnik ludzki. Filary zdrowej organizacji formalnej

e Znaczenie zasobdw ludzkich organizacji. Obowigzki i role lidera/menedzera. Antykwalifikacje menedzera
e Proces kierowania zespotem

e Proces rekrutacji

e Proces motywacji

e Proces oceny pracowniczej

e Btedy polskich menedzeréw/lideréw. Raport Forda. Dlaczego firmy umierajg mtodo. Gen dtugowiecznosci

Bezpieczenstwo i higiena warunkéw ksztatcenia

Wymagania wstepne (wynikajgce z nastepstwa przedmiotéw):

e brak

Tresci ksztatcenia:

e Podstawowe regulacje prawne z zakresu ochrony pracy, w tym prawa i obowigzki studentdéw,
i pracownikéw uczelni,

e Postulaty ergonomii w organizowaniu bezpiecznego stanowiska nauki z komputerem oraz ocena zagrozen
czynnikami szkodliwymi i ucigzliwymi dla zdrowia,

e Psychologiczne wskazéwki jak sie uczy¢ i organizowaé prace,

e Zasady postepowania w razie wypadkéw w tym zasady udzielania pierwszej pomocy przedlekarskiej
w razie wypadku.

Przedmioty kierunkowe

Bezpieczenstwo danych w systemach IT

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e brak

Tresci ksztatcenia:

e Problemy bezpieczenstwa danych

e Wymagania bezpieczenstwa systemdw oraz modele i standardy
e Podatnosci bezpieczenstwa urzadzen fizycznych w systemach IT
e Podatnosci bezpieczeristwa komunikacji w systemach IT

e Bezpieczenstwo aplikacji i ustug IT

e Zarzadzanie ryzykiem

Wyktad monograficzny

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e brak

Tresci ksztatcenia:

e Przedstawienie wybranych technologii, metod i narzedzi stuzgcych do rozwigzywania rzeczywistych, prak-
tycznych problemoéw informatycznych w wybranym obszarze.

e Wykorzystanie metod, technik i narzedzi informatyki do rozwigzywania praktycznych probleméw
w wybranym obszarze.

e Wskazanie trendéw rozwojowych oraz najistotniejszych nowych osiggnieé z zakresu praktycznych zastoso-
wan informatyki w wybranym obszarze.

Metody obliczeniowe w nauce i technice
Wymagania wstepne (wynikajace z nastepstwa przedmiotow):
e brak
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Tresci ksztatcenia:

e Wprowadzenie do narzedzia do obliczer numerycznych

e Elementy algebry liniowej: macierze, operacje na macierzach, wyznacznik macierzy, macierz odwrotna w
narzedziu do oblicze numerycznych

e Uktady réwnan liniowych. Metoda eliminacji Gaussa, Jordana

e Ekstrema funkcji. Metody optymalizacji

e Interpolacja i aproksymacja funkcji. Interpolacja wielomianami Lagrange’a, Newtona. Aproksymacja sred-
niokwadratowa, aproksymacja jednostajna

e Catkowanie numeryczne. Metoda trapezéw, metoda Simpsona. Metody Monte-Carlo

e Rozwijanie funkcji w szereg Taylora i Maclaurina

e 7Zrédta bteddw obliczer numerycznych

Jezyk skryptowy

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e brak

Tresci ksztatcenia:

e Przygotowanie srodowiska do pracy oraz wstep do programowania w wybranym jezyku skryptowym.

e Podstawowe oraz ztozone typy danych w wybranym jezyku skryptowym.

e Instrukcje sterujgce oraz petle.

e Funkcje.

e Programowanie obiektowe.

e Przetwarzanie danych w réznych formatach (np. JSON, XML, CSV, text, itp.).

e Operacje wejscia/wyjscia oraz dostep do bazy danych.

e Zapoznanie sie z obstugg specjalizowanych bibliotek / modutéw.

e Wybrane zagadnienia z zakresu wizualizacji wynikéw danych.

e Wybrane zagadnienia z zakresu stosowania jezykdéw skryptowych w Data Science lub Cybersecurity.

e Indywidualna realizacja duzego zadania praktycznego dotyczgcego projektowania i implementacji aplikacji
z obszaru Data Science lub Cybersecurity w specjalizowanym jezyku skryptowym zgodnie z zatozeniami
podanymi przez prowadzacego.

Wprowadzenie do technologii chmurowych

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e brak

Tresci ksztatcenia:

e Wprowadzenie do ustug chmurowych

e Budowa chmury obliczeniowej, uruchomienie i testowanie serwera www
e Wprowadzenie do wirtualizacji serwerdw, poréwnanie réznych opcji

e Praca z magazynami danych

e Budowa serwera bazodanowego, pordwnanie mozliwych opcji

e Skalowanie i rbwnowazenie obcigzenia istniejacej architektury

Projekt zespotowy

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):
e Brak

Tresci ksztatcenia:

e System informacyjny jako wynik projektowania zespotowego;
e klasyfikacja systemow, bazowe architektury;

e Style architektoniczne systemdéw informacyjnych;

e Zarzadzanie harmonogramem projektu zespotowego;

e Zarzadzanie kosztami projektu zespotowego;

e Zarzadzanie ryzykiem w projekcie zespotowym;

e Zarzadzanie jakoscig projektu zespotowego;
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e Zarzadzanie zasobami ludzkimi projektu zespotowego;
e Etapy realizacji projektu zespotowego;

e Formutowanie tematu i opisu projektu;

e Zbieranie i opracowywanie materiatow;

e Sposoby prezentacji wynikow projektu zespotowego

Seminarium dyplomowe
Wymagania wstepne (wynikajgce z nastepstwa przedmiotéw):
e brak
Tresci ksztatcenia:
e Opracowywanie planu merytorycznego pracy dyplomowej na ktéry sktadajg sie:
o analiza sytuacji poczatkowej (stan obecny, niedomagania, stan docelowy),
okreslenie problemoéw badawczych (gtdwnego i szczegdtowych),
okreslenie hipotez badawczych (gtdwnej i szczegdétowych),
okreslenie celu i zakresu dziatan — metodologii badawczej,
ustalenie wymogdw jakie musi spetniac rozwigzanie,
charakterystyka koncepcji rozwigzania, procedury badawczej (zastosowane metody, narzedzia,
techniki itp.),
o przeglad i opracowanie spisu literatury, baz informacyjnych i innych zasobéw
e Opracowywanie harmonogramu dziatan.
e Opracowanie rozwigzania zadania informatycznego zgodnie z przygotowanym planem i harmonogramem
e Udokumentowanie przeprowadzonych dziatan w postaci pracy dyplomowej sktadajace;j sie z nastepujgcych
czesci:
o Wstep, w tym cel, zakres i struktura pracy.
o Czes$c gtowna pracy, podzielona na rozdziaty (ewentualnie podrozdziaty), dostosowana do specyfiki
i przedmiotu rozwigzywanego problemu (zagadnienia), sktadajgca sie z czesci teoretycznej i prak-
tyczno-badawcze;.
Zakonczenie.
Literatura.
Streszczenie.
Zataczniki.

O O 0O O O

O O O O

Przedmioty kierunkowe do wyboru

Automatyzacja proceséw

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e brak

Tresci ksztatcenia:

e Dostosowanie srodowiska programistycznego i narzedzi do zadan automatyzacji
e Testowanie z wykorzystaniem wybranych Frameworkdow, automatyzacja testéw
e Przetwarzanie danych w formatach XML, JSON, YAML

e Poréwnanie narzedzi automatyzacji

e Modele NETCONF i RESTCONF

Internet Rzeczy

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Jezyk skryptowy , Technologie sieciowe

Tresci ksztatcenia:

e Internet rzeczy w obecnym Swiecie. Czujniki, sitowniki i mikrokontrolery.

e Budowa modeli systemow loT. tgczenie rzeczy z siecig. Przetwarzanie w chmurze

o Przemystowe aplikacje loT. Systemy loT w Swiecie rzeczywistym. Tworzenie rozwigzan dla loT.

e Diagramy uktadéw kontrolnych i ich projektowanie. Budowa prostego uktadu z wykorzystaniem kontrolera
Arduino.
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Zatacznik nr 2a) do Zarzadzenia Rektora nr 13/2025 z dn. 25 lutego 2025r.

Uzycie jezyka Python w systemach loT. Rozbudowa i modyfikacja uktadu: foto-rezystor, sensor flex, serwo.
Konfiguracja wstepna systemu Raspberry Pi. Planowanie inteligentnych systeméw loT z wykorzystaniem
API| serwisOw internetowych

Analityka Big Data

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

brak

Tresci ksztatcenia:

Wprowadzenie do dziedzin eksploracji danych oraz uczenia maszynowego. Obszary zastosowan. Mozliwosci
i ograniczenia.

Myslenie analityczne i zadawanie wtasciwych pytan. Pytania deskryptywne, predykcyjne i normatywne.
Przyczynowosc i niepewnosé.

Badania eksploracyjne. Miary potozenia i miary rozproszenia, badanie rozktadu danych, korelacja, analiza
danych z wykorzystaniem wizualizacji.

Przygotowywanie danych pod katem analizy z wykorzystaniem okreslonych algorytméw. Czyszczenie i prze-
ksztatcanie danych — brakujgce dane, niejednoznaczne wartosci, identyfikacja wartosci odstajacych, kodo-
wanie danych jakosciowych, zasady tworzenia testowych i treningowych zbioréw danych.

Rozwigzywanie probleméw z wykorzystaniem uczenia nadzorowanego. Klasyfikacja i regresja. Nadzoro-
wane algorytmy uczenia maszynowego: kNN, naiwne klasyfikatory Bayesa, drzewa decyzyjne, lasy losowe,
maszyny wektoréw nosnych. Szacowanie niepewnosci na podstawie klasyfikatorow.

Uczenie nienadzorowane. Przetwarzanie wstepne i skalowanie. Redukcja wymiarowosci i inzynieria cech.
Analiza gtéwnych sktadowych. Algorytmy zwigzane z grupowaniem.

Elementy gtebokiego uczenia maszynowego. Definicja procesu uczenia gtebokiego. Rozwigzywanie proble-
moéw z wykorzystaniem sieci neuronowych. Zaawansowane metody uczenia gtebokiego — sieci konwolu-
cyjne, sieci rekurencyjne.

Praca z danymi tekstowymi. Typy danych jako ciggi znakéw. Zastosowanie worka stéw. Worek stow typu n-
gram. Kwantyfikowanie tekstu. Podstawowe operacje statystyczne oraz wizualizacja wynikdéw.

Ocena i doskonalenie modeli. Walidacja krzyzowa. Wskazniki oceny: metryki klasyfikacji binarnej, metryki
klasyfikacji wieloklasowej, metryki regres;ji.

Projektowanie systemu uczenia maszynowego

Inteligencja obliczeniowa

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

brak

Tresci ksztatcenia:

Wprowadzenie do inteligencji obudowanej i systemdw kognitywnych
Wprowadzenie do neurobiologii poznawczej i funkcjonalnej postaw poznania
Wytaniajgcy zywy mozg i jego organizacja funkcjonalna

Percepcja, uwaga i Swiadomos¢

Pamiec i uczenie

Analiza biznesowa

Wymagania wstepne (wynikajace z nastepstwa przedmiotow):

brak

Tresci ksztatcenia:

Definicja podstawowych poje¢ zwigzanych z analizg biznesowa, jej celéw oraz kontekstow w jakich jest wy-
korzystywana.

Charakterystyka podstawowych obszaréw wiedzowych, jakie obejmuje analiza biznesowa, przeglad tech-
nik, metod i narzedzi oraz wymaganych umiejetnosci.

Planowanie i monitorowanie analizy biznesowej.

Analiza strategiczna.

Wydobywanie wymagan oraz wspétpraca z interesariuszami.
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Zatacznik nr 2a) do Zarzadzenia Rektora nr 13/2025 z dn. 25 lutego 2025r.

e Cykl zycia zarzagdzania wymaganiami — specyfikacja, modelowanie, analiza, weryfikacja i walidacja oraz ko-
munikowanie wymagan.

e Prezentacja dziedziny problemu, dla ktérej bedg realizowane dziatania analityczne.

e Planowanie analizy biznesowej — dziatania analityczne w kontekscie dziatan projektowych.

e Identyfikacja interesariuszy i definiowanie potrzeby biznesowej oraz wizji rozwigzania.

e Modelowanie biznesowe — modelowanie zakresu, mapa proceséw, modelowanie obiektéw biznesowych.

e Modelowanie proceséw biznesowych — wprowadzenie do notacji BPMN.

e Specyfikacja wymagan wobec rozwigzania.

Zarzadzenie chmurg obliczeniowg

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Wprowadzenie do technologii chmurowych

Tresci ksztatcenia:

e Wprowadzenie do architektury chmury

e Dodanie warstwy pamieci masowej, Hosting statycznej strony internetowej

e Dodanie warstwy obliczeniowej, tworzenie dynamicznej strony internetowej

e Dodawanie warstwy bazy danych, migracja bazy danych do ustug chmurowych
e Tworzenie Srodowiska sieciowego, tworzenie wirtualnej chmury prywatnej

e tgaczenie sieci, tworzenie potgczenia réwnorzednego VPC

e Zabezpieczanie dostepu uzytkownikéw i aplikacji, kontrolowanie dostepu do konta
e Wdrazanie elastycznosci, wysokiej dostepnosci i monitorowania,

e Automatyzacja wdrazania infrastruktury

e Tworzenie mikroustug i architektury bezserwerowej

Testy penetracyjne

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):
e Metodologia badan, Podstawy cyberbezpieczenstwa
Tresci ksztatcenia:

e Pasywny i aktywny rekonesans

e Testy penetracyjne aplikacji webowych

e Testy penetracyjne API

e Testy petracyjne sieci

e Ataki wstrzykiwania (Injection attacks)

Przedmioty specjalnosciowe

Projekt specjalnosciowy

Wymagania wstepne (wynikajace z nastepstwa przedmiotow):

e brak

Tresci ksztatcenia:

e Przyjecie metodyki realizacji projektu przyjetego dla danego obszaru, okreslenie ramowego zakresu proble-
matyki projektu, okreslenie formalnych aspektéw (np. struktury dokumentacji), ustalenie zasad i form ko-
munikacji

e Analiza problematyki i zdefiniowanie problemu stanowigcego podstawe realizacji projektu, okreslenie za-
kresu i celu projektu, okreslenie tematu projektu, opracowanie planu i harmonogramu prac

e Realizacja prac projektowych, analizy bezpieczenstwa, planowanie wdrozenia, budowa dokumentacji

e Przedstawienie zaprojektowanego systemu, przekazanie dokumentacji

Wprowadzenie do technologii sieciowych

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):
e brak

Tresci ksztatcenia:
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Zatacznik nr 2a) do Zarzadzenia Rektora nr 13/2025 z dn. 25 lutego 2025r.

e Analiza metod komunikacji — potgczeniowe/ bezpotaczeniowe i ich zastosowania

e Ustugi w sieciach oraz warstwy aplikacji, prezentacji i sesji modelu OSI.

e Analiza protokotu TCP oraz UDP. Ocena przydatnosci obu protokotéw.

e Poréwnanie protokotéw IPv4 i IPv6. Analiza wad i zalet protokotéw.

e Badanie protokotéw warstwy tgcza danych i metod wielodostepu na przyktadzie Ethernet, wi-fi, ppp

e Badanie torow transmisyjnych i analiza ich wtasnosci

e Zastosowanie zdalnego dostepu w biznesie

e Analiza rozwigzan bezpieczeristwa w réznych warstwach modelu OSI.

e Badanie protokotdw zapewniajgcych bezpieczng transmisje

e Metodologia projektowania sieci komputerowych

e Analiza wymagan biznesowych dla planowanej lub modernizowanej sieci komputerowej

e Formutowanie wymagan technicznych dla sieci komputerowej

e Planowanie topologii logicznej, adresacji, dobdr rozwigzan bezpieczernstwa komunikacji.

e Dobodr technologii sieciowe] (Ethernet, Wi-Fi), urzadzen i rodzajéw mediéw. Projektowanie topologii fizycz-
nej sieci i rozlokowania okablowania i urzadzen.

e Optymalizacja dziatania sieci komputerowej i ustug

Podstawy cyberbezpieczenstwa

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e brak

Tresci ksztatcenia:

e Identyfikacja zagrozen z wykorzystaniem profesjonalnych baz. Przygotowanie srodowiska w oparciu o wir-
tualizacje

e Stosowanie metod uwierzytelnienia, autoryzacji i ewidencjonowania w systemach operacyjnych

e Wykrywanie podstawowych zagrozen w systemie operacyjnym

e Szyfrowanie i tamanie haset

e Badanie podpisdw cyfrowych. Konfigurowanie bezpiecznego zdalnego dostepu

e Zabezpieczanie systemu operacyjnego

Monitorowanie i wykrywanie zagrozen bezpieczerstwa

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e Podstawy cyberbezpieczenstwa

Tresci ksztatcenia:

e Przetwarzanie danych dziennika w systemie Linux

e Pozyskiwanie informacji o zagrozeniach

e Monitorowanie procesow w systemach Windows i Linux

e Systemy zarzadzania logami dziennikdw

e Przechwytywanie ruchu sieciowego i monitorowanie pod katem atakow

e Badanie dziatania narzedzia Snort

e lzolacja aktoréw zagrozenia z wykorzystaniem narzedzi monitorowani i wykrywania zagrozen
e Monitorowanie ruchu w sieci

e Analiza protokotdw i ustug sieciowych na podstawie przechwyconych danych

e Przygotowanie srodowiska z wirtualnymi maszynami, Kali, Metasploitable, Security Onion
e Whykrywanie ztosliwego oprogramowania w transmisji, analiza i reagowanie

e Analiza atakow na systemy bazodanowe

e Uzywanie narzedzi Squil, ELSA, Bro

Bezpieczenstwo sieci

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Podstawy cyberbezpieczenstwa

Tresci ksztatcenia:

e Badanie wrazliwosci systemoéw informatycznych na ataki. Analiza przeptywu informacji
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Zatacznik nr 2a) do Zarzadzenia Rektora nr 13/2025 z dn. 25 lutego 2025r.

Badanie metod uwierzytelnienia. Testowanie modelu AAA oraz protokotu Radius i Tacacs+, SSH

Badanie dziatania sieciowej zapory ogniowej. Dostosowywanie jej dziatania do potrzeb bezpieczenstwa i
ustug. Testowanie list kontroli dostepu i zapory sieciowej

Wdrazanie zapory w architekturze sieci ze strefg zdemilitaryzowang

Badanie dziatania systemu przeciwdziatania atakom. Modyfikowanie sygnatur IPS i monitorowanie alertéw
Badanie ruchu z wykorzystaniem rozwigzan NetFlow i NBAR

Bezpieczenstwo sieci na poziomie warstwy 2 modeli OSI

Algorytmy i protokoty stosowane w technologii VPN — poréwnanie i analiza przypadkdéw uzycia

Wdrazanie VPN IPSec typu siite-to-site

Analiza réznych rozwigzan VPN IPSec

Wdrazanie i analiza SSL VPN

Integrowanie technik VPN z innymi Srodkami bezpieczenstwa (np. zapory ogniowe)

Zunifikowane zarzadzanie zagrozeniami na przyktadzie Cisco ASA

Implementacja VPN na platformie ASA

Zaawansowane technologie sieciowe

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

brak

Tresci ksztatcenia:

Badanie redundancji z wykorzystaniem réznych wersji STP oraz Etherchannel
Wirtualizacja sieci — technologia VLAN

Routing w sieciach IP

Implementacja skalowalnych sieci IPv6

Niezawodnos¢ sieci — badanie z wykorzystaniem protokotéw HSRP i VRRP
Skalowanie sieci bezprzewodowych

Skalowanie routingu IP

Polityki bezpieczeristwa

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Bezpieczenstwo danych w systemach IT, Podstawy cyberbezpieczeristwa

Tresci ksztatcenia:

Dokumenty normatywne (ustawy, rozporzgdzenia, normy i standardy) w obszarze bezpieczenstwa informa-
cyjnego

Komponenty sktadowe polityk bezpieczenstwa: polityki, regulaminy, wytyczne itp.

Komponowanie polityki bezpieczeristwa do potrzeb podmiotu — metody i srodki

Proces oraz metody i Srodki wdrozenia polityki bezpieczenstwa informacyjnego

Weryfikacja skutecznosci polityk

Tworzenie polityk bezpieczenstwa
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Zatacznik nr 2a) do Zarzadzenia Rektora nr 13/2025 z dn. 25 lutego 2025r.

Zatjreznik do Katalogy proedmictow Informatyka Il stopiad ANG 2024-25 od semastru letnisgo
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