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Podstawowe informacje o kierunku i programie studiéow

Nazwa jednostki prowadzgcej kierunek Kolegium Informatyki Stosowanej
Nazwa kierunku studiow Informatyka

Poziom studiow drugiego stopnia

Profil studidow praktyczny

Forma studiéw stacjonarne / niestacjonarne
Nazwa dyscypliny, do ktérej zostat informatyka techniczna i telekomunikacja - 100% (wio-
przyporzadkowany kierunek daca)

Rocznik 2023/2024

Liczba semestréw 3

Jezyk studidw polski

Tytut zawodowy nadawany absolwentom magister

Warunkiem ukoriczenia studiéw i uzyskania dyplomu ukonczenia studiow jest pozytywna ocena pracy
dyplomowej oraz ztozenie egzaminu dyplomowego

Liczba godzin zajec i punktéw ECTS dla poszczegdlnych sciezek ksztatcenia

Specjalnosé: Cyberbezpieczenstwo stacjonarne niestacjonarne
taczna liczba godzin zajec 1222 1055
Wymiar godzin zaje¢ z wychowania fizycznego 0 0
Wymiar godzin praktyki zawodowej 480 480

Liczba punktéw ECTS:

konieczna do ukonczenia studiéw 91 91
w ramach zajeé prowadz.on.ych z bgzpoéredr]im udziatem nauczycigli 50 (55%) 44 (48%)
akademickich lub innych oséb prowadzacych zajecia
ktorg student musi uzyskaé¢ w ramach zajeé z dziedziny nauk
. 6 6
humanistycznych lub nauk spotecznych
za zajecia ksztattujgce umiejetnosci praktyczne 59 (65%) 59 (65%)
ktdrg student uzyskuje w ramach zaje¢ do wyboru 53 (58%) 53 (58%)
Specjalno$é: Inzynieria produkcji oprogramowania/
Bezpieczenstwo i sieci komputerowe Cisco/ stacionarne niestacionarne
Analityka IT w biznesie/ J J
Produkcja gier wideo
taczna liczba godzin zajec 1208 1090
Wymiar godzin zaje¢ z wychowania fizycznego 0 0
Wymiar godzin praktyki zawodowej 480 480
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Liczba punktéw ECTS:

konieczna do ukonczenia studiow 91 91

w ramach zaje¢ prowadzonych z bezposrednim udziatem nauczycieli

0, 0,
akademickich lub innych oséb prowadzgcych zajecia >3 (58%) 44 (48%)
ktorg student musi uzyskaé w ramach zaje¢ z dziedziny nauk
. 6 6
humanistycznych lub nauk spotecznych
za zajecia ksztattujgce umiejetnosci praktyczne 57 (63%) 57 (63%)
ktorg student uzyskuje w ramach zaje¢ do wyboru 53 (58%) 53 (58%)

Koncepcja i cele ksztatcenia

Koncepcja ksztatcenia zostata opracowana w sposéb zapewniajacy logiczng kontynuacje studiéw pierwszego
stopnia. Studia drugiego stopnia majg na celu rozszerzenie wiedzy zdobytej na pierwszym stopniu studiéw oraz
przygotowacd studenta do rozwigzywania problemow o charakterze badawczym i naukowym lub praktycznym.
Od kandydatéw na studia drugiego stopnia na kierunku informatyka oczekuje sie kompetencji zawodowych
odpowiadajgcych efektom uczenia sie okreslonym dla studiéw pierwszego stopnia na kierunku informatyka lub
pokrewnym powigzanym z dyscyplinami: informatyka techniczna i telekomunikacja.

Koncepcja ksztatcenia jest spdjna z Misjg i Wizjg Wyzszej Szkoty Informatyki i Zarzgdzania z siedzibg w Rzeszowie

na lata 2020-2024, zatwierdzonymi Uchwatg Senatu WSIiZ, w zakresie:

e ksztatcenia studentéw na miare potrzeb spoteczenstwa informacyjnego i gospodarki wiedzy zdolnych do
tworzenia nowych wartosci ekonomicznych, spotecznych i kulturowych, uwzgledniajagc przede wszystkim
potrzeby spoteczenstwa (i zwigzane z tym potrzeby rynku pracy) w zakresie pozyskania wiedzy i umiejetno-
$ci niezbednych w pracy specjalisty IT.

e ksztattowania u studentéw predyspozycji niezbednych do funkcjonowania w spoteczeistwie permanentnej
transformacji, pozwalajgcych utrzymywac przez caty okres zycia zawodowego otwartos¢ na zmiany, inno-
wacyjnosé, kreatywnosé oraz che¢ do ustawicznego doskonalenia zawodowego,

e przygotowanie do dziatan na rzecz awansu gospodarczego i cywilizacyjnego regionu poprzez ksztattowanie
postaw innowacyjnych i przedsiebiorczych, a takze przygotowanie w sposdb elastyczny do sprawnego po-
ruszania sie na rynku pracy.

Dziatania zwigzane z ksztatceniem na kierunku informatyka odnoszg sie w szczegdlnosci do realizacji celdw strate-
gicznych Uczelni w zakresie priorytetu | ,,Prowadzenie procesu ksztatcenia zapewniajgcego wysokie kompetencje
absolwentéw”. Zastosowanie aktywnych metod dydaktycznych w planie i programie studiéw czyni proces ksztat-
cenia bardziej praktycznym i zapewnia warunki rozwoju kompetencji i kreatywnosci studentéw.

Kadra naukowo-dydaktyczna kierunku angazowana jest w dziatania konsultingowe podejmowane na rzecz pod-
miotdw gospodarczych, co podnosi kwalifikacje kadry i stymuluje jej postawy innowacyjne. Poprzez te kierunki
aktywnosci realizowany bedzie kolejny z celéw strategicznych Uczelni - Wykorzystanie potencjatu otoczenia go-
spodarczego WSIiZ dla rozwoju Uczelni. Bardzo waznym elementem nowoczesnego ksztatcenia jest wspdtpraca
z przemystem. Zapewnienie zaangazowania kadry praktykéw z doswiadczeniem zdobytym w firmach pozwoli na
wtasciwe wykorzystanie potencjatu spotecznosci akademickiej (tak pracownikdw jak i studentéw) oraz infrastruk-
tury badawczej (kilkudziesieciu specjalistycznych laboratoriow).

Program studiow Il stopnia na kierunku informatyka stanowi rozwiniecie programu studiow | stopnia.

Gtowne cele ksztatcenia na kierunku dotycza:

1) Przekazania wiedzy z zakresu nauk technicznych w szczegdlnosci wiedzy kierunkowej (m.in. Inzynieria syste-
mow informatycznych, Metody obliczeniowe w nauce i technice), a takze specjalistycznej wiedzy kierunkowej
(przedmioty do wyboru oraz przedmioty specjalnosciowe) pozwalajgcej na wtasciwe zrozumienie i interpre-
tacje zjawisk i proceséw w informatyce oraz ksztattowanie krytycznego rozumienia teorii wiedzy, dotyczacej
tych zjawisk i procesow,
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2) Przygotowania absolwentéw do podejmowania dziatan przedsiebiorczych oraz wykonywania zadan specjali-
stycznych na rdéznych stanowiskach w podmiotach gospodarczych, zwigzanych z realizowang specjalnoscig,
a takze zarzadzania projektami i przedsiewzieciami informatycznymi (m.in. Projekt zespotowy, Kierowanie ze-
spotem),

3) Ksztattowanie postaw odpowiedzialnosci, otwartosci, innowacyjnego podejscia do rozwigzywania problemoéw
oraz rozumienie koniecznosci ciggtego podnoszenia swoich kwalifikacji.

Od kilku lat zapotrzebowanie na specjalistéw branzy IT utrzymuje sie na wysokim poziomie i w najblizszym cza-
sie nie zamierza spadac¢. Wg. Dyrektora Biura Obstugi Inwestora Urzedu Miasta Rzeszowa w Rzeszowie ,,najdy-
namiczniej rozwija sie branza informatyczna; w przeciggu 2 minionych lat na rozpoczecie dziatalnosci operacyj-
nej w naszym miescie zdecydowato sie kilka podmiotéw, posiadajacych w swojej ofercie Swiadczenie ustug ou-
tsourcingu IT (m.in. Sii Polska, Sagitum, Netguru, Amsterdam Standard, Alpha Technologies, Droptica czy Tran-
sition Technologies). Obserwowalng tendencjg jest systematyczny wzrost zatrudnienia w oddziatach firm IT,
dziatajacych na rodzimym gruncie. W fazie realizacji pozostajg 2 duze centra R&D najwiekszych rzeszowskich
firm informatycznych: Asseco Poland (Asseco Innovation Hub, ktdre zajmowac sie bedzie m.in. sztuczng inteli-
gencjg, systemami sterowania do bezzatogowych pojazdéw latajgcych, |oT) oraz SoftSystem (Centrum R&D be-
dzie funkcjonowato w oparciu o dziatalno$é¢ naukowa oraz badawczo-rozwojowa w dziedzinie informatyki, ze
szczegblnym uwzglednieniem specjalistycznych rozwigzan informatycznych, dedykowanych branzy medycz-
nej).” Wedtug raportu Sedlak&Sedlak w Polsce potrzeba 50 tys. informatykdéw, a ich zatrudnienie do 2024 r.
wzrosnie az o 17%. Jak wynika z najnowszych badan przeprowadzonych przez Computerworld, z metod, technik
i narzedzi analityki biznesowej korzysta w Polsce 78% liderédw i 70% firm, ktdre sg najwazniejszymi podmiotami
w branzy. W tych firmach absolwenci specjalnosci analityka IT w biznesie znajdg zatrudnienie. Firmy z naszego
regionu poszukujg specjalistow z zakresu Analityki IT w biznesie.

Wraz z dynamicznym rozwojem innowacyjnych technologii, na rynku pracy IT wcigz wzrasta zapotrzebowanie
na nowych pracownikéw, w tym réwniez na kadre zarzgdzajgcy posiadajgcy pogtebiong, uporzagdkowang wie-
dze i umiejetnosci w zakresie metod, technik i narzedzi stosowanych w opracowywaniu rozwigzan informatycz-
nych. Z roku na rok generujg sie nowe miejsca pracy w obszarze IT, obejmujgce nie tylko stanowiska programi-
styczne, ale takze zwigzane z zarzadzaniem zespotem, testowaniem czy tez analitykg danych. Zainteresowanie
specjalistami IT w Polsce nie stabnie. Tylko w 2019 roku kierowano do nich 15% wszystkich ogtoszen na portalu
Pracuj.pl. Najczesciej poszukiwano dobrze wyksztatconych, wyspecjalizowanych programistéw, ktérych doty-
czyto 35% ofert IT. Popularni byli takze m.in. specjalisci helpdesk i administratorzy systeméw. Z kolei na pozio-
mie ptac widaé duze znaczenie doswiadczonych ekspertéw — ich ptace sg nawet 2-3 razy wyzsze, niz oséb na
stanowiskach juniorskich.

Brak rgk do pracy jest skutkiem rosngcej roznicy miedzy zapotrzebowaniem na informatykdéw, a malejaca z roku
na rok liczbg absolwentdéw studiéw informatycznych Il stopnia. Wéréd nich duzg liczbe stanowia specjalisci z za-
kresu programowania, projektowania i konfiguracji sieci, projektanci i programisci gier komputerowych oraz
aplikacji mobilnych. Brakuje zatem wykwalifikowanych osdéb, ktérzy posiadajg specjalistyczng wiedze i umiejet-
nosci potrzebne w branzy IT, w tym przede wszystkim programistow, administratoréow systeméw i sieci kompu-
terowych, sieci loT, tworcéw gier komputerowych, grafikéw komputerowych. Portal kariera.pracuj.pl wskazuje
na programiste, administratora systeméw i sieci komputerowych, administratora baz danych jako jedng z naj-
bardziej poszukiwanych specjalizacji na rynku pracy w 2020 r. Znajduje to potwierdzenie w ilosci ofert pracy,
jakimi ten najwiekszy w Polsce serwis rekrutacyjny dysponowat w kwietniu 2020 r. - az 7 300 ofert pracy doty-
czyto pracy w branzy IT. Wsréd nich znajdowato sie mndstwo ofert pracy dla specjalistow z zakresu programo-
wania, ds. sieci informatycznych nie tylko dla globalnych korporacji informatycznych takich jak m.in. Cisco Sys-
tem Poland Sp. z 0.0., Huawei Polska Sp. z 0.0., Atos IT Services Sp. z 0.0., IBM Client Innovation Center,
SlII Sp. z 0.0., Nokia Networks, ale rowniez w sektorze bankowosci czy w branzy medialnej.

Z podsumowania powyzszych danych, jasno wynika, ze zaréwno w wojewddztwie podkarpackim, jak i w catej
Polsce, w najblizszych latach brakowac bedzie dobrze wyksztatconych posiadajgcych rozbudowang, poszerzong,
specjalistyczng wiedze informatyczng osdb, posiadajgcych umiejetnosci kreowania ztozonych systemdéw kom-
puterowych, specyfikacji wymagan, modelowania oraz projektowania systemdéw komputerowych. Kierunkowe
efekty uczenia sie opracowane zostaty w sposéb zapewniajgcy wyksztatcenie kadry specjalistow IT, ktérzy beda
gotowi do samodzielnej pracy, kompetentnych do zarzgdzania oraz zapewnienia wsparcia wspdtpracownikom
w zakresie inzynierii produkcji oprogramowania, zarzadzania systemami i sieciami, bazami danych, analityki IT,
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projektowania i programowania gier komputerowych oraz zastosowania sztucznej inteligencji w réznych dzie-
dzinach zycia.

Kierunek informatyka zostat przyporzgdkowany do jednej dyscypliny: informatyka techniczna i telekomunika-
cja.

Zgodnie z koncepcjg ksztatcenia studia na kierunku informatyka prowadzone sg w oparciu o wiedze i umiejet-
nosci praktyczne, w powigzaniu z dziatalnoscig naukowo-badawczg prowadzong na Kolegium Informatyki Sto-
sowanej, uwzgledniajg trendy rozwojowe w dyscyplinie informatyka techniczna i telekomunikacja, umozliwiajg
osiggniecie efektdw uczenia sie w zakresie wiedzy i umiejetnosci w odniesieniu do kompetencji zawodowych
oraz badawczych.

Sylwetka absolwenta

Absolwenci sg przygotowani do wykonywania zawodu informatyka na stanowiskach decyzyjnych w zakresie za-
rzgdzania i kierowania projektami informatycznymi, w tym zasobami ludzkimi i materialnymi. Posiadajg nie-
zbedng wiedze umozliwiajgca dziatalnos¢ badawczg i menedzerskg oraz umiejetnosci twérczego rozwigzywania
probleméw w réznych obszarach informatyki. Charakteryzuje ich umiejetnos¢ wykorzystywania zaawansowa-
nych metod obliczeniowych do badania zjawisk i procesdw w systemach informatycznych oraz analizy i rozwig-
zywania problemoéw podczas realizacji projektow informatycznych. Stosujg zasady dobrej praktyki, ktére obej-
muja planowanie, Sledzenie postepdw, mierzenie i ogdlnie zarzadzanie jakoscig. Wykazujg biegto$¢ w wybranej
specjalnosci. Posiadajg wiedze, umiejetnosci i doswiadczenie pozwalajgce na rozwigzywanie probleméw infor-
matycznych — rdwniez w niestandardowych sytuacjach — a takze umiejg wydawac¢ opinie na podstawie niekom-
pletnych lub ograniczonych informacji z zachowaniem zasad prawnych i etycznych. Umiejg dyskutowacé (takze
w jezyku angielskim) na tematy informatyczne, a takze kierowa¢ pracg zespotéw. Absolwent posiada umiejet-
nosci umozliwiajgce podjecie pracy w firmach informatycznych, w administracji panstwowej i samorzgdowe;.
Ma wpojone nawyki ustawicznego ksztatcenia i rozwoju zawodowego oraz jest przygotowany do podejmowania
wyzwan spotykanych w rzeczywistych srodowiskach produkcyjnych i ustugowych majac réwniez przygotowanie
do podjecia studiow trzeciego stopnia (doktoranckich).

Inzynieria produkcji oprogramowania

Absolwent tej specjalnosci posiada wiedze i praktyczne umiejetnosci w zakresie: pracowni wytwarzania opro-
gramowania; wzorcéw projektowych i architektury aplikacji; metodyk zarzadzania projektami programistycz-
nymi. Jest przygotowany do pracy w zespotach programistycznych tworzgcych oprogramowanie o szerokim wa-
chlarzu zastosowan. Potrafi przy tym wykorzystywacé najnowsze rozwigzania istniejgce obecnie na rynku, zwia-
zane zardwno z samym wytwarzaniem oprogramowania, jak réwniez procesem projektowania i zarzadzania
tworzeniem produktu.

Bezpieczenstwo i sieci komputerowe Cisco

Absolwent posiada praktyczne umiejetnosci w obszarze projektowania i wdrazania najnowszych technologii
sieciowych, jak rowniez wdrazania polityki bezpieczenstwa systemow i sieci komputerowych, oparte na progra-
mach szkoleniowych firmy Cisco, co gwarantuje ich wysokg jakos$¢ i aktualnos¢ technologiczng. Po ukonczeniu
tej specjalnosci studenci sg przygotowani na rozwigzywanie probleméw w ztozonych sieciach komputerowych
z zastosowanymi systemami bezpieczeristwa informacji. Cel ten zostaje osiggniety dzieki realizacji zaje¢ w opar-
ciu o sprawdzone programy nauczania Akademii Cisco takie jak CCNA, CCNA Security i CCNP oraz doswiadczong
kadre prowadzaca zajecia. Absolwent jest specjalista w zakresie projektowania i wdrazania sieci komputero-
wych, bezpieczenstwa operacji elektronicznych; monitorowania przeptywu informacji elektronicznych; zarza-
dzania centrami danych. Absolwent tej specjalnosci jest przygotowany do pracy w firmach i instytucjach, w kté-
rych utrzymywana jest infrastruktura sieci i ustug. Przygotowany do rozwigzywania problemoéw zwigzanych
z eksploatacjg i zarzgdzaniem systemami sieciowymi oraz bezpieczenstwem sieci i informacji.

Analityka IT w biznesie

Absolwent tej specjalnosci posiada specjalistyczng wiedze i umiejetnosci w zakresie planowania, wdrazania i za-
stosowania najpopularniejszych srodowisk programowych w kluczowych obszarach analityki biznesowej — ana-
lityki deskryptywnej, preskryptywnej oraz predyktywnej, modelowania, analizy i re-inzynierii proceséw
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biznesowych. Absolwent jest przygotowany do efektywnego i skutecznego wykorzystania narzedzi analityki biz-
nesowej, jako wsparcia dla typowych dziatan realizowanych przez kadre zarzadcza, na kazdym z poziomoéw or-
ganizacyjnych — operacyjnym, taktycznym i strategicznym — zaréwno z perspektywy tworzenia informacji i wie-
dzy na podstawie danych, planowania i wdrazania infrastruktury informatycznej dla analityki biznesowej, jak
rowniez optymalnej organizacji zadan w ramach proceséw biznesowych i planowania dziata naprawczych wy-
korzystujgcych najnowsze rozwigzania w zakresie technologii informacyjno-komunikacyjnych. Dzieki wspot-
pracy z miedzynarodowym koncernem BorgWarner program studiéw odzwierciedla umiejetnosci pozgdane od
kandydatéw do pracy w firmach, istnieje mozliwosc¢ realizacji praktyk i zdobycia doswiadczenia w zawodzie.
Osoby, ktdre konczg te specjalnosé, majg szanse na zatrudnienie w wielu firmach.

Cyberbezpieczenstwo

Absolwent posiada praktyczne umiejetnosci w obszarze projektowania i wdrazania najnowszych technologii
bezpieczenstwa IT, wdrazania polityki bezpieczenstwa systemow i sieci komputerowych. Cyberbezpieczerstwo
obejmuje grupe przedmiotédw przygotowujgcych do roli analityka bezpieczeristwa IT. Przekazywana jest wiedza
i umiejetnosci w zakresie organizacji procesu zarzadzania bezpieczenstwem IT, studenci poznajg rowniez tech-
niczne Srodki bezpieczenstwa. Po ukonczeniu tej specjalnosci studenci sg przygotowani na rozwigzywanie pro-
bleméw w zakresie: uwierzytelnienia, autoryzacji i podpisu cyfrowego; socjologicznych i prawnych aspektéw
bezpieczenstwa; programowych i technicznych srodkéw bezpieczeristwa; wirtualizacji zasobdw i obliczen roz-
proszonych; audytu bezpieczenstwa i monitorowania systemow informacyjnych; projektowania i wdrozenia po-
lityki bezpieczenistwa. Cel ten zostaje osiggniety dzieki realizacji zaje¢ w oparciu o sprawdzone programy nau-
czania Akademii Cisco takie jak CCNA Security i CCNP oraz doswiadczong kadre prowadzacg zajecia. Absolwent
jest specjalistg w zakresie: projektowania i wdrazania systemoéw bezpieczenstwa, bezpieczeristwa operacji elek-
tronicznych; monitorowania bezpieczeristwa systemoéw i sieci; reagowania na incydenty bezpieczenstwa; mo-
nitorowania przeptywu informacji elektronicznych; zarzadzania centrami danych. Absolwent tej specjalnosci
jest przygotowany do pracy w firmach i instytucjach, w ktérych utrzymywana jest infrastruktura sieci i ustug.
Przygotowany do rozwigzywania problemoéw zwigzanych z bezpieczernstwem systemaéw, sieci i informacji.

Produkcja gier wideo

Produkcja gier wideo jest fascynujacg dziedzing, wymagajaca jednak szerokiego wachlarza specjalistycznej wie-
dzy technicznej. Specjalnos¢ skierowana jest do oséb zainteresowanych rozwojem zawodowym w tej branzy
przemystu. W ramach przedmiotéw realizowanych na studiach bedg w duzej mierze omawiane zagadnienia
o charakterze technologicznym. Ich celem jest wprowadzenie w szczegdty procesu tworzenia Swiata gry, oraz
projektowania rozgrywki z uzyciem narzedzi wykorzystywanych w produkcjach pojawiajgcych sie na rynku. Prze-
widziane sg rowniez przedmioty bardziej ogdlne, zwigzane z tworzeniem koncepcji gry, analityka i aspektami
prowadzenia biznesu na wspoéfczesnym rynku gier. Przedmioty sg prowadzone zaréwno przez kadre uczelni, jak
rowniez przez pracownikdéw wspodtpracujacych z uczelnig firm. Absolwenci przygotowani sg do podjecia pracy
w przemysle gier. Atrakcyjna praca jakg oferuje ta branza wymaga wysokospecjalistycznej wiedzy i umiejetnosci
postugiwania sie narzedziami stanowigcymi standardy technologiczne. Na studiach zdobywa sie wiedze i umie-
jetnosci niezbedne do podjecia pracy na stanowiskach takich jak: Gameplay Programmer, Online Programmer,
Al Programmer, Level Designer, Quest Designer, QA Tester.
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Zasady i forma odbywania praktyk zawodowych

Studenci zobowigzani sg do odbycia praktyki zawodowej zgodnie z wymaganiami i w wymiarze okreslonym
w programie studidow dla danego kierunku, poziomu i profilu studidéw. Zasady organizacji i realizacji praktyk za-
wodowych okresla Regulamin studenckich praktyk zawodowych bedgcy zatgcznikiem do Zarzadzenia Rektora.
Jednostka organizacyjng Uczelni wspierajacg organizacje praktyk zawodowych jest Biuro Praktyk Zawodowych,
ktorym kieruje Uczelniany koordynator ds. praktyk zawodowych. Studenci informowani sg o praktykach zawo-
dowych i zasadach zwigzanych z ich realizacjg przez koordynatora ds. praktyk zawodowych odpowiedzialnego
za praktyki zawodowe na danym kierunku studidéw, zwanego dalej ,, Koordynatorem” (osoba taka musi posiadac
wyksztatcenie z zakresu danego kierunku studiéw lub co najmniej 3-letnie doswiadczenie w pracy jako nauczy-
ciel akademicki na danym kierunku studiéw). Studenci majg mozliwos¢ samodzielnego znalezienia miejsca rea-
lizacji praktyki zawodowej, mogg réwniez skorzystac z bazy zaktadéw pracy wspodtpracujgcych z Uczelnig, pro-
wadzonej przez Biuro Praktyk Zawodowych i uczelniane Biuro Karier.

Student, ktory chce rozpoczac praktyke zawodowg otrzymuje od Koordynatora Arkusz praktyki zawodowej,
ktory przekazuje do zaktadu pracy wraz z programem (kartg) praktyki. Zaktad pracy potwierdza czy charaktery-
styka, zakres dziatalnosci oraz wyposazenie stanowisk pracy umozliwig studentowi osiggniecie zatozonych efek-
téw uczenia sie. Decyzje o mozliwosci odbywania praktyki w danym zaktadzie pracy podejmuje Koordynator.
Praktyka zawodowa odbywa sie w trakcie przerwy wakacyjnej lub w trakcie roku akademickiego, pod warun-
kiem, iz nie uniemozliwia to studentowi udziatu w zajeciach dydaktycznych. W trakcie praktyk zawodowych
Koordynator przeprowadza hospitacje w zaktadach pracy w celu weryfikacji prawidtowego przebiegu praktyk
zawodowych. Obecnosc¢ studenta na praktyce jest obowigzkowa. Dopuszcza sie nie wiecej niz 5 dni usprawie-
dliwionej nieobecnosci studenta w trakcie danej czesci praktyki zawodowej. Praktyka moze zosta¢ przedtuzona
0 czas trwania usprawiedliwionej nieobecnosci.

Podczas praktyk student prowadzi Dziennik praktyk. Zaliczenia praktyk dokonuje Koordynator na podstawie
Dziennika praktyk oraz arkusza oceny, w ktédrym opiekun z zaktadu pracy ocenia stopien zrealizowania przez
studenta efektéw uczenia sie zrealizowanych podczas praktyki zawodowe;.

Regulamin studenckich praktyk zawodowych okresla przypadki i warunki na jakich Uczelnia moze (na wniosek
studenta) zaliczy¢ na poczet praktyki zawodowej czynnosci wykonywane przez studenta w ramach zatrudnienia,
stazu lub wolontariatu (jezeli umozliwity one uzyskanie efektéw uczenia sie okreslonych w programie studiow
dla praktyk zawodowych).

Na kierunku Informatyka studenci mogg realizowac praktyki zawodowe w podmiotach/jednostkach organiza-

cyjnych/organach administracji, ktorych dziaty realizujg zadania z zakresu jednej z oferowanych na kierunku
specjalnosci.

Praktyka zawodowa czes¢ 1: Praktyka kierunkowa.

Odniesienie
do efektow
uczenia sie
dla kierunku

Lp. Opis efektow uczenia sie

Po zaliczeniu praktyki student w zakresie UMIEJETNOSCI

P_UO1 |Analizuje procesy i zadania realizowane w ramach przedsiewziec informatycznych K_U16
Rozwigzuje w sposdb usystematyzowany problemy przy realizacji zadan bedacych

P_U02 . m L K_U12
czescig przedsiewziecia informatycznego

P_U03 |[Wykorzystuje zdobytg wiedze do rozwigzania nietypowych problemoéw K_U17

P_U04 |Potrafi zaplanowa¢ procedure weryfikacji hipotezy lub wdrozenia rozwigzania K_U08
Formutuje hipotezy dotyczace problemdw praktycznych lub badawczych podczas

P_U05 - ! ) ; . g K_U14
realizacji zadan o charakterze realizowanej specjalnosci

P_U06 |Potrafi przeprowadzi¢ weryfikacje postawionych hipotez K_U14

P UO7 Potrafi samodzielnie planowac wiasny rozwoj oraz wskazywacé innym perspektywy K U15

rozwoju w zawodzie informatyka
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P_U08 |Potrafi kierowac¢ pracami matego zespotu K_U02

Po zaliczeniu praktyki student w zakresie KOMPETENCII SPOLECZNYCH
Ma swiadomos¢ roli spotecznej absolwenta kierunku technicznego, a zwtaszcza ro-
P_K01 |zumie potrzebe rozwijania dorobku zawodu, podtrzymywania etosu zawodu oraz K_K04
przestrzegania i rozwijania zasad etyki zawodowej

P_K02 |Potrafi prowadzi¢ merytoryczng dyskusje na temat poruszanych tematéw K_K02

Praktyka zawodowa czes¢ 2: Praktyka specjalnosciowa

Odniesienie
Lp. Opis efektéw uczenia sie do efe_kto_w
uczenia sie
dla kierunku
Po zaliczeniu praktyki student w zakresie WIEDZY
P_WO01 |Ma wiedze o relacjach z otoczeniem gospodarczym w miejscu realizacji praktyki | K_W10
Po zaliczeniu praktyki student w zakresie UMIEJETNOSCI
Formutuje hipotezy dotyczace probleméw praktycznych lub badawczych podczas
P_UO1 o ! X ; . .. K_U14
realizacji zadan o charakterze realizowanej specjalnosci
P_U02 |Potrafi przeprowadzi¢ weryfikacje postawionych hipotez K_U14
P_U03 |Potrafi zaplanowac procedure weryfikacji hipotezy lub wdrozenia rozwigzania K_U08
P_U04 Rozyv!azme w §pos_ob_ugystematyzowany problemy przy realizacji zadan bedacych K_U12, K_U13
czescig przedsiewziecia informatycznego
P_U05 |Analizuje procesy i zadania realizowane w ramach przedsiewzie¢ informatycznych K_U16
P_U06 |Wykorzystuje zdobyta wiedze do rozwigzania nietypowych probleméw K_U17
Po zaliczeniu praktyki student w zakresie KOMPETENCII SPOLECZNYCH
Wykazuje gotowosc i otwartos$¢ do rozwigzywania problemow zasiegajgc, w razie
P_Ko01 o . K_K05
potrzeby opinii ekspertow
P_K02 |Potrafi myslec i dziata¢ w sposob kreatywny i przedsiebiorczy K_KO01

Sposoby weryfikacji i oceny efektéw uczenia sie osiggnietych przez studenta w trakcie catego cyklu
ksztatcenia

Na uczelniany system weryfikacji i oceny stopnia osiggniecia przez studenta efektow uczenia sie sktadajg sie:

e biezaca weryfikacja i ocena osigganych przez studenta efektdw uczenia sie podczas zaliczen i egzaminéw
z poszczegdlnych przedmiotdw realizowanych w ramach semestru,

e biezaca weryfikacja i ocena osigganych przez studenta efektdw uczenia sie podczas realizacji praktyk zawo-
dowych,

e koncowa weryfikacja i ocena osigganych przez studenta efektéw uczenia sie na etapie przygotowania przez
studenta pracy dyplomowej oraz podczas egzaminu dyplomowego.

Dobodr sposobdéw (metod) weryfikacji i oceny efektdw uczenia sie zdeterminowany jest charakterem efektow

uczenia sie przewidzianych do osiggniecia w ramach danego przedmiotu. Celem poszczegdlnych form zajec re-

alizowanych w ramach przedmiotu jest osiggniecie przez studenta okreslonego poziomu efektéw uczenia sie

w kategoriach: wiedza, umiejetnosci i kompetencje spoteczne. Dlatego tez metode weryfikacji i oceny dostoso-

wuje sie do charakteru (kategorii) weryfikowanego i ocenianego efektu uczenia sie (istnieje bowiem istotna

réznica miedzy ,wiedzie¢, jak cos zrobié”, a ,,umiec to zrobic”). Jezeli efekty uczenia sie dotyczg np. ,,mdéwienia”,

metody weryfikacji powinny przewidywa¢ wypowiedz ustng, np. rozmowe. Jesli celem weryfikacji jest nato-

miast sprawdzenie umiejetnosci wykonania okreslonej czynnosci, metody weryfikacji powinny przewidywac
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przestrzen do prowadzenia obserwacji lub narzedzia wykonania tej czynnosci. Przygotowujgc narzedzia weryfi-
kacji efektéw uczenia sie nauczyciele akademiccy i inne osoby prowadzgce zajecia bazujg na zapisach Kart przed-
miotow (ktére zawierajg m.in. informacje o celach przedmiotu, przedmiotowych efektach uczenia sie, tresciach
ksztatcenia, metodach weryfikacji i kryteriach oceny stopnia osiggniecia poszczegdlnych efektéw uczenia) oraz
na wytycznych okreslonych w Zarzadzeniu Rektora w sprawie przygotowania narzedzi ewaluacji wynikdw pro-
cesu dydaktycznego.

W zaleznosci od charakteru (kategorii) weryfikowanego efektu uczenia, na etapie biezgcej weryfikacji i oceny

osigganych przez studenta efektéw uczenia sig, stosowane sg m.in. nastepujace metody:

e kategoria ,wiedza” — metody weryfikacji pisemnej (testy zwierajgce pytania zamkniete lub otwarte), me-
tody weryfikacji ustnej bazujgce na pytaniach otwartych,

e kategoria ,umiejetnosci” — ¢wiczenia (w tym laboratoryjne) bazujgce na realizacji zadan praktycznych lub
rozwigzywaniu probleméw (metoda problemowa), metoda projektéow, metoda case study, dydaktyczne gry
symulacyjne, metoda obserwacji,

e kategoria , kompetencje spoteczne” — metoda projektow, dydaktyczne gry symulacyjne.
Kluczowg metodg stosowang na etapie biezgcej weryfikacji i oceny osigganych przez studenta efektéw uczenia
sie podczas realizacji praktyk zawodowych jest metoda obserwacji w warunkach rzeczywistych, polegajgca na
analizie/obserwacji dziatania studenta w rzeczywistych warunkach realizacji zadan wynikajgcych z tresci efek-
téw uczenia sie. Celem stosowania tej metody jest ocena stopnia wykonania przez studenta okreslonego (czesto
wasko zdefiniowanego) zadania zwigzanego z wykorzystaniem praktycznych umiejetnosci. Wynik realizowa-
nego zadania podlega ocenie ze wzgledu na jego jako$é oraz poprawnos¢ realizacji procedury zastosowanej do
rozwigzania/wykonania zadania.
Koncowa weryfikacja i ocena osigganych przez studenta efektdw uczenia sie odbywa sie na etapie przygotowa-
nia przez studenta pracy dyplomowej oraz podczas egzaminu dyplomowego. Z uwagi na praktyczny profil ksztat-
cenia wymagane jest realizowanie przez studentdw prac dyplomowych o charakterze praktycznym, zgodnych
ze studiowanym kierunkiem oraz obrang specjalnoscig. Celem realizacji pracy dyplomowej jest rozwigzanie pro-
blemu praktycznego (prace na studiach pierwszego stopnia) lub problemu badawczego na bazie metodologii
badan stosowanych (prace na studiach drugiego stopnia). Kryteria oceniania pracy dyplomowej odnoszg sie do
jej zawartosci merytorycznej i wartosci edytorskiej. Oba te aspekty sg okreslone przez umiejetnosciowe efekty
uczenia sie zawarte w karcie przedmiotu Seminarium dyplomowe. Szczegétowe rozwiniecie zasad znajduje sie
w corocznie aktualizowanym Zarzgdzeniu Rektora w sprawie prac dyplomowych i egzaminow dyplomowych.
Promotor pracy oraz recenzent dokonujg niezaleznie od siebie oceny pracy. Ocenie podlega m.in. zwigzek tresci
z tytutem pracy, opanowanie techniki pisania pracy dyplomowej oraz poprawnosci stylistyczno-jezykowej, me-
rytoryczna zawarto$¢ pracy, nowe ujecie problemu/tematyki, dobdr oraz wykorzystanie zrédet. Drugim etapem
kontroli koricowej jest ustny egzamin dyplomowy, ktéry obejmuje: zaprezentowanie pracy dyplomowe] przez
studenta, dyskusje dotyczacg wybranego tematu z zakresu prezentowanej pracy dyplomowej oraz odpowiedz
studenta na dwa pytania problemowe z zakresu kierunkowych efektéow uczenia sie.
Podstawowymi sposobami dokumentowania efektdw uczenia sie osiggnietych przez studenta na réznych eta-
pach procesu ksztatcenia s3: prace egzaminacyjne i zaliczeniowe, zrealizowane projekty, dzienniki praktyk,
praca dyplomowa. W celu zabezpieczenia tej dokumentacji osoby prowadzace zajecia zobowigzane sg do prze-
chowywania prac etapowych studentdw przez okres szesciu miesiecy od zakonczenia danego semestru, a wy-
brane prace etapowe sg gromadzone i archiwizowane przez Biuro ds. Jakosci Ksztatcenia. Dokumentacja praktyk
zawodowych jest archiwizowana przez Biuro Praktyk Zawodowych, a prace dyplomowe sg archiwizowane i prze-
chowywane przez Dziekanat w teczkach studentdw.

Katalog przedmiotow

Niniejszy rozdziat zawiera informacje o przedmiotach zawartych w planie studiéow dla kierunku Informatyka stu-
dia Il stopnia, wraz z przypisaniem do nich efektdw uczenia sie (vide zatacznik Matryca efektéw uczenia sie)
i tresci programowych zapewniajgcych uzyskanie tych efektdw, co zgodnie ze stanowiskiem interpretacyjnym
nr 10/2022 Prezydium Polskiej Komisji Akredytacyjnej z dnia 9.06.2022 r., wypetnia obowigzek okreslony w § 3
ust. 1 pkt 3 rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrze$nia 2018 r. w sprawie studiow,
tj. ,W programie studiéw okresla sie (...) zajecia lub grupy zaje¢, niezaleznie od formy ich prowadzenia, wraz
z przypisaniem do nich efektéw uczenia sie i tresci programowych zapewniajgcych uzyskanie tych efektow”.
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Przedmioty ogdlnouczelniane

Jezyk obcy

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Poziom jezyka — B1+ wg Europejskiego Systemu Opisu Ksztatcenia Jezykowego

Tresci ksztatcenia:

e Rozwijanie zasobéw stownictwa zgodnie z podrecznikiem obowigzujgcym na danym poziomie, z uwzgled-
nieniem stownictwa z obszaru kierunku studiow.

e Struktury gramatyczne zgodne z podrecznikiem obowigzujgcym na danym poziomie.

e Cwiczenie rozumienia tekstu pisanego zgodnie z podrecznikiem obowigzujagcym na danym poziomie,
z uwzglednieniem tematyki z obszaru kierunku studiow.

e Cwiczenie rozumienia tekstu ze stuchu zgodnie z podrecznikiem obowigzujagcym na danym poziomie.

e Rozwijanie umiejetnosci przygotowania wypowiedzi ustnych (np. prezentacji) zgodnie z podrecznikiem ob-
owigzujacym na danym poziomie, z uwzglednieniem tematyki z obszaru kierunku studiéw.

e Rozwijanie umiejetnosci przygotowania wypowiedzi pisemnych zgodnie z podrecznikiem obowigzujacym
na danym poziomie, z uwzglednieniem tematyki z obszaru kierunku studiow.

Filozofia stosowana

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Wprowadzenie do problematyki filozofii stosowanej i bioetyki z perspektywy feministycznej

e Analiza wybranych probleméw bioetycznych na przyktadzie podejscia tradycyjnego (etyk normatywnych) i
etyki feministycznej

e Problemy moralne poczatkéw zycia: leczenie nieptodnosci (in vitro) i aborcja

e Problemy moralne konca zycia: eutanazja

e Transhumanizm: ulepszanie kondycji ludzkiej i przedtuzanie zycia

e Sztuczne zycie i sztuczna inteligencja

Metodologia badan

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e brak

Tresci ksztatcenia:

e Zapoznanie sie z problem i hipotezg z nim zwigzana

e Zapoznanie sie z metodami weryfikacji hipotezy

e Przeprowadzenie weryfikacji hipotezy

e Analiza wynikow i wyciggniecie wnioskéw

e Wyszukiwanie w dostepnych zrddtach informacji dotyczgcych okreslonego problemu informatycznego oraz
ocena ich przydatnosci.

e Prezentacja sytuacji problemowej oraz dobdr i przedstawienie wtasciwych metod rozwigzan z wykorzysta-
niem nowych osiggnieé nauki.

e Interpretacja wynikdw i wnioski z realizacji projektu.

e Dokumentacja prac projektowych.

Kierowanie zespotem

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Systemy organizacyjne a czynnik ludzki. Filary zdrowej organizacji formalnej
Znaczenie zasobow ludzkich organizacji. Obowigzki i role lidera/menedzera.
Antykwalifikacje menedzera

Proces kierowania zespotem
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Zatacznik nr 3a) do Zarzadzenia Rektora nr 97/2023 z dn. 28 wrzesnia 2023r.

Proces rekrutacji

Proces motywacji

Proces oceny pracowniczej

Btedy polskich menedzeréw/lideréw. Raport Forda. Dlaczego firmy umierajg mtodo.
Gen dtugowiecznosci

Skuteczne zachowania na rynku pracy

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

,Teoria” rynku pracy

Identyfikacja stabych i mocnych stron. Bilans kompetencji
Dokumenty aplikacyjne

Rozmowa kwalifikacyjna

»Praktyka” rynku pracy

Bezpieczenstwo i higiena warunkdéw ksztatcenia

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Niektére regulacje prawne z zakresu ochrony pracy, w tym dotyczgce praw i obowigzkéw studentdédw i pra-
cownikéw uczelni.

Postulaty ergonomii w organizowaniu bezpiecznego stanowiska nauki z komputerem i innymi maszynami.
Ocena zagrozen czynnikami szkodliwymi i ucigzliwymi dla zdrowia, wystepujgcymi w procesach pracy i nauki
oraz metody ochrony przed zagrozeniami w czasie zaje¢ dydaktycznych.

Psychologiczne wskazéwki jak sie uczy¢ i organizowac prace (prawo Pareto w uczeniu sie, efekt poczatku
i konca-przerwy w nauce, krzywa zapominania, rola powtarzania, dobowy rytm intelektualny, warunki efek-
tywnej pracy umystowej, przetamywanie blokad pamieciowych.

Zasady postepowania w razie wypadkow i w sytuacjach zagrozen (pozaru, awarii, itp.), w tym zasady udzie-
lania pomocy przedlekarskiej w razie wypadku.

Przedmioty podstawowe

Spoteczenstwo informacyjne

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Pojecie spoteczenstwa informacyjnego: historia powstania, znane definicje, miejsce w rozwoju spoteczen-
stwa, cechy spoteczeristwa informacyjnego

Statystyka spoteczenstwa informacyjnego: metody oceny poziomu informacyjnego; poziom spoteczeristwa
informacyjnego w wojewddztwie Podkarpackim — analiza; poziom spoteczeristwa informacyjnego na tle po-
ziomu Unii Europejskiej

Informacyjna Infrastruktura Panstwa: komponenty i zadania; wptyw na zycie spoteczno-gospodarcze; sys-
temy informacyjne jako podstawa tworzenia Infrastruktury Informacyjnej Panstwa; przykfady eksploatacji
takiej infrastruktury

Rejestry publiczne Informacyjnej Infrastruktury Panstwa: definicja, umocowania prawne; wymagania sta-
wiane przed rejestrem, klasyfikacja Staweckiego; Struktura polskich rejestrow publicznych i ich wptyw na
polityke spoteczno-gospodarczg Paristwa

Informacja publiczna: definicja, zasady udostepniania, Biuletyn Informacji Publicznej BIP

Omodwienie trendow rozwojowych informatyki. Wskazanie przyczyn i skutkéw transformacji cyfrowe;j
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Zatacznik nr 3a) do Zarzadzenia Rektora nr 97/2023 z dn. 28 wrzesnia 2023r.

Metody obliczeniowe w nauce i technice

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Wprowadzenie do narzedzia do obliczert numerycznych

Elementy algebry liniowej: macierze, operacje na macierzach, wyznacznik macierzy, macierz odwrotna w
narzedziu do obliczen numerycznych

Uktady réwnan liniowych. Metoda eliminacji Gaussa, Jordana

Ekstrema funkcji. Metody optymalizacji

Interpolacja i aproksymacja funkcji. Interpolacja wielomianami Lagrange’a, Newtona. Aproksymacja $red-
niokwadratowa, aproksymacja jednostajna

Catkowanie numeryczne. Metoda trapezéw, metoda Simpsona. Metody Monte-Carlo

Rozwijanie funkcji w szereg Taylora i Maclaurina

Zrédta btedéw obliczers numerycznych

Systemy autonomiczne

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Systemy autonomiczne

Kognitywistka i Swiadomos¢

Uczenie maszynowe

Percepcja, pamie¢, jezyk

Wstep do robotyki

Wstep do sieci neuronowych

Symulacje z zakresu robotyki

Wybrane architektury sieci neuronowych,
Rozpoznawanie mowy lub obrazéw

Przedmioty kierunkowe

Inzynieria systemow informatycznych

Wymagania wstepne (wynikajgce z nastepstwa przedmiotéw):

Brak

Tresci ksztatcenia:

Omoéwienie zagadnien zwigzanych z inzynierig systemow komputerowych wraz z okresleniem rangi jej waz-
nosci oraz zapoznanie stuchacza z zagadnieniami etycznej i zawodowej odpowiedzialnosci inzynieréow sys-
temoéw informatycznych.

Analiza istniejgcych systemow informatycznych i cykléw projektowych stosowanych w technologiach klu-
czowych dostawcow tych systemodw.

Specyfikacja dostaw powstajgcych w ramach realizowanego przedsiewziecia informatycznego.

Omodwienie procesu budowy logicznych modeli danych projektowanego systemu informatycznego.
Przeksztatcanie opracowanych i dostepnych modeli logicznych systemu w model fizyczny.

Diagramy przeptywu danych DFD (Data Flow Diagram). Weryfikacja poprawnosci i niesprzecznosci diagra-
mow DFD.

Diagramy ERD (Entity Relationship Diagram). Wyrdznianie obiektéw. Wyrdznianie zwigzkdw bezposrednich.
Ustalanie typu zwigzkow.

Normalizacja zwigzkéw encji na diagramach ERD.

Bilansowanie diagramu ERD wzgledem DFD i specyfikacji procesow.

Tworzenie diagramu przej$¢ standw projektowanego modutu systemu informatycznego.

Tworzenie stownika danych dla definiowanego modelu logicznego systemu informatycznego.
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Zatacznik nr 3a) do Zarzadzenia Rektora nr 97/2023 z dn. 28 wrzesnia 2023r.

Metody analizy strukturalnej w projektowaniu systemoéw decyzyjnych oraz hurtowni danych.
Interakcja systemu z uzytkownikiem i prezentacja informacji. Zasady poprawnego projektowania graficz-
nego interfejsu uzytkownika.

Inteligencja obliczeniowa (ang)

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Wprowadzenie do inteligencji obliczeniowej
Neurobiologiczne aspekty metod inteligencji obliczeniowej
Metody inteligencji obliczeniowej

Percepcja, uwaga i Swiadomos¢

Podstawy sieci neuronowych

Pamiec i uczenie

Projekt zespotowy

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Wymagana jest znajomo$¢ podstaw programowania oraz tworzenia aplikacji komputerowych

Tresci ksztatcenia:

Formutowanie tematu i opisu projektu

Zbieranie i opracowywanie materiatéw

Wykorzystanie réznych technik realizacji projektu

Wykorzystanie oprogramowanie do planowania realizacji poszczegdlnych etapéw projektu
Realizacja poszczegdlnych etapdw projektu

Prezentacja i raport koricowy

Wvyktad monograficzny (ang)

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Przedstawienie wybranych algorytmdw, metod i narzedzi stuzgcych do rozwigzywania rzeczywistych, prak-
tycznych problemoéw informatycznych w obszarze sieci neuronowych i ich wykorzystania.

Wykorzystanie metod, technik i narzedzi informatyki do rozwigzywania praktycznych probleméw w obsza-
rze sieci neuronowych i ich wykorzystania.

Wskazanie trendéw rozwojowych oraz najistotniejszych nowych osiggniec z zakresu praktycznych zastoso-
wan informatyki w dziedzinie sieci neuronowych.

Infrastruktura ustug elektronicznych

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

Brak

Tresci ksztatcenia:

Ustugi elektroniczne — historia i nowe trendy

Zaufanie w obszarze komunikacji elektronicznej

Mechanizmy uwierzytelnienia, PKl i jego serwisy

Modele i mechanizmy zaufania, Certyfikaty i zarzadzanie nimi
Kryptografia — algorytmy szyfrowania oraz protokoty
Skalowane sieci komputerowe

Wirtualizacja systeméw komputerowych

Centra danych

Monitorowanie przeptywu danych elektronicznych
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Zatacznik nr 3a) do Zarzadzenia Rektora nr 97/2023 z dn. 28 wrzesnia 2023r.

Seminarium dyplomowe

Czesc¢ 1 przedmiotu

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Metodologia badan

Tresci ksztatcenia:

e Opracowywanie planu merytorycznego pracy dyplomowej, na ktéry sktadajg sie: analiza sytuacji poczatko-
wej (stan obecny, niedomagania, stan docelowy), sformutowanie problemu, okreslenie celu i zakresu dzia-
tan, charakterystyka koncepcji rozwigzania, formutowanie probleméw i hipotez badawczych (gtéwnego
i szczegdtowych), charakterystyka przyjetej metodologii badawczej (metody, procedury, techniki i narzedzia
badawcze), przeglad i opracowanie spisu literatury, baz informacyjnych i innych zasobéw

e Opracowywanie harmonogramu dziatan

Czes¢ 2 przedmiotu

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Seminarium dyplomowe cz. 1

Tresci ksztatcenia:

e Udokumentowanie przeprowadzonych dziatarn w postaci gotowej pracy dyplomowej, sktadajgcej sie z na-
stepujacych czesci: wstep, w tym jasno okreslony cel pracy, czesé¢ gtdwna pracy, podzielona na rozdziaty
(ewentualnie podrozdziaty), dostosowana do specyfiki i przedmiotu rozwigzywanego problemu (zagadnie-
nia), sktadajgca sie z czesci teoretycznej i praktyczno-badawczej, zakonczenie, literatura, streszczenie, za-
taczniki.”

Przedmioty kierunkowe do wyboru

Metody wyszukiwania informacji w duzych zbiorach danych

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e Algorytmy i struktury danych, Matematyka w zakresie algebry

Tresci ksztatcenia:

e Samoorganizujgce sie struktury danych: listy, B-drzewa

e Mieszanie (hashing): metody usuwania kolizji, konstrukcja funkcji mieszajacych, klasa uniwersalna funkgji
mieszajgcych.

e Wyszukiwanie wzorca, w tym przypadek wielowymiarowy

Big data — filozofia i zastosowania w biznesie

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e Brak

Tresci ksztatcenia:

e Big Data —wprowadzenie do dziedziny oraz definicja podstawowych pojec.

e Big Data — metody i techniki analityki biznesowej realizowanej w oparciu o duze zbiory danych.

e |stota konkurencji analitycznej — studium przypadku.

e Wsparcie Big Data dla procesu podejmowania decyzji menedzerskich. Poziomy zarzgdzania i typy decyzji.

e Wsparcie Big Data dla tancucha wartosci. Konkurowanie w oparciu o analityke w procesach wewnetrznych.
Analiza studium przypadkow.

e Wsparcie Big Data dla rozszerzonego przedsiebiorstwa. Konkurowanie w oparciu o analityke w procesach
zewnetrznych — budowanie relacji z klientami i dostawcami. Analiza studium przypadkow.

e Big Data — architektura rozwigzan. Przeglad srodowisk programowych dostepnych na rynku. Charaktery-
styka architektury i funkcjonalnosci.

e Planowanie strategii Big Data w organizacji. Podnoszenie kompetencji analitycznych organizacji.

e Etyka Big Data
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Modelowanie, analiza i re-inzynieria proceséw biznesowych
Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Orientacja procesowa przedsiebiorstw — istota, cele oraz korzysci.

e Wprowadzenie do modelowania biznesowego — istota oraz podstawowe obszary zastosowan. Modelowa-
nie biznesowe a inzynieria oprogramowania i zarzadzanie projektami informatycznymi.

e Standardy modelowania proceséw biznesowych.

e Modelowanie biznesowe z wykorzystaniem rozszerzen jezyka UML.

e Modelowanie i analiza proceséw biznesowych z wykorzystaniem notacji BPMN.

Grafika w rozrywce cyfrowej

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Omoéwienie i charakterystyka projektéw graficznych w rozrywce cyfrowej

e Ombdwienie metodyki realizacji projektu graficznego i podziatu projektu na etapy

e Omodwienie rozwigzan technologicznych stosowanych przy tworzeniu projektéw graficznych
e Omodwienie narzedzi wspomagajgcych realizacje projektu graficznego
e Psychologia koloréw oraz uktadu Ul/UX w rozrywce cyfrowej, praktyczne zastosowanie

Specjalnosc: Inzynieria produkcji oprogramowania

Pracownia wytwarzania oprogramowania 1

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Wozorce projektowe i architektura aplikacji

Tresci ksztatcenia:

e Wprowadzenie do aplikacji rozproszonych — architektura, techniki wytwarzania, narzedzia

e Projektowanie, modelowanie i weryfikacja aplikacji rozproszonej

e Relacyjno-obiektowy model dostepu do danych

e Techniki implementacji komponentdow logiki biznesowej

e Mechanizmy utrzymywania stanu aplikacji

e Technologie warstwy prezentacji i dystrybucji

e Ustalenie zatozen projektowych aplikacji — temat projektu, zawigzanie zespotu projektowego, podstawowe
wymagania i funkcjonalnosci oraz harmonogramu prac z podziatem na cztonkéw zespotu

e Okreslenie architektury aplikacji oraz uzytych technologii - przygotowanie projektu aplikacji

e Implementacja, uruchomienie i testowanie aplikacji

e Dokumentacja powykonawczej (w tym instrukcji obstugi, instalacji/wdrozenia)

e Prezentacja aplikacji

Pracownia wytwarzania oprogramowania 2

Wymagania wstepne (wynikajace z nastepstwa przedmiotow):

e Wzorce projektowe i architektura aplikacji

Tresci ksztatcenia:

e Wprowadzenie do aplikacji rozproszonych — architektura, techniki wytwarzania, narzedzia
e Projektowanie, modelowanie i weryfikacja aplikacji rozproszonej

e Relacyjno-obiektowy model dostepu do danych

e Techniki implementacji komponentdw logiki biznesowej

e Mechanizmy utrzymywania stanu aplikacji
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e Technologie warstwy prezentacji i dystrybucji

Wzorce projektowe i architektura aplikacji

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Wozorce projektowe konstrukcyjne - koncepcja i przyktadowa implementacja rozwigzania kontekstowego
problemu projektowego, rozwigzywanie zadan problemowych zwigzanych z tworzeniem, inicjalizacjg i kon-
figuracja obiektéw oraz klas architektury softwareowe;j.

e Wzorce projektowe strukturalne - koncepcja i przyktadowa implementacja rozwigzania kontekstowego pro-
blemu projektowego, rozwigzywanie zadan problemowych z zastosowaniem rozwigzan struktury powigza-
nych ze sobg obiektéw.

e Wozorce projektowe czynnosciowe - koncepcja i przyktadowa implementacja rozwigzania kontekstowego
problemu projektowego, rozwigzywanie zadan problemowych z zastosowaniem architektury rozwigzan w
zakresie zachowania i odpowiedzialnosci wspdtpracujgcych ze sobg obiektow.

Metodyki zarzgdzania projektami programistycznymi

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Planowanie struktury cyklu zyciowego realizacji projektu

e Metodyki zarzadzania realizacjg projektow — aspekty praktyczne

e Narzedzi informatyczne wspomagajace zarzadzanie realizacjg projektu
e Zarzadzanie fazg wytwoérczg i dokumentacja projektéw

e Zarzadzanie jakoscig i testy systemu

Specjalnosc: Bezpieczenstwo i sieci komputerowe - CISCO

Monitorowanie przeptywu informacji elektronicznych (CISCO)

Wymagania wstepne (wynikajgce z nastepstwa przedmiotéw):

e Brak

Tresci ksztatcenia:

e Badanie wrazliwosci systemoéw informatycznych na ataki. Analiza przeptywu informacji

e Badanie metod uwierzytelnienia. Testowanie modelu AAA oraz protokotu Radius i Tacacs+, SSH

e Badanie dziatania sieciowej zapory ogniowej. Dostosowywanie jej dziatania do potrzeb bezpieczenstwa i
ustug. Testowanie list kontroli dostepu i zapory Cisco ZBPF

e Wdrazanie zapory w architekturze sieci ze strefg zdemilitaryzowang

e Badanie dziatania systemu przeciwdziatania atakom. Modyfikowanie sygnatur IPS i monitorowanie alertéw

e Badanie ruchu z wykorzystaniem rozwigzan NetFlow i NBAR

e Bezpieczenstwo sieci na poziomie warstwy 2 modeli OSI

e Projektowanie wdrozenia technik bezpieczenstwa

Skalowalne sieci komputerowe

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):
e Brak

Tresci ksztatcenia:

e Techniki skalowania w warstwie 2

e Skalowanie protokotu routingu

e Sumaryzacja i filtrowanie tras

e Implementacja skalowalnych sieci IPv6

e Wdrazanie protokotéw routingu w sieciach rozlegtych

e Zwielokrotnienie routera nastepnego przeskoku
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Bezpieczenstwo operacji elektronicznych (CISCO)

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Algorytmy i protokoty stosowane w technologii VPN — poréwnanie i analiza przypadkdw uzycia
e Wdrazanie VPN - analiza réznych rozwigzan

e Wdrazanie i analiza SSL VPN

e Integrowanie technik VPN z innymi sSrodkami bezpieczeristwa (np. zapory ogniowe)

e Zunifikowane zarzadzanie zagrozeniami na przyktadzie Cisco ASA

e Implementacja VPN na platformie ASA

Centra danych

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Wprowadzenie do wirtualizacji, instalacja srodowiska wirtualnego i uzywanie interfejsu uzytkownika
e Tworzenie i konfiguracja maszyn wirtualnych

e Instalacja i wdrozenie serwera do stworzenia klastra wirtualizacyjnego

e Konfiguracja i zarzadzanie sieciami wirtualnymi

e Konfiguracja i zarzadzanie zasobami dyskowymi w srodowisku wirtualnym

e Analiza niezawodnosci sieci komputerowych z wykorzystaniem diagramoéw blokowych
e Analiza niezawodnosci sieci komputerowych z wykorzystaniem metody MonteCarlo

e Planowanie eksperymentu weryfikacji skutecznosci wybranej techniki

Specjalnosc: Analityka IT w biznesie

Modelowanie matematyczne w analityce biznesowej

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e brak

Tresci ksztatcenia:

e Elementy statystyki opisowej. Przygotowanie zbioru danych do analizy. Analiza zbioru danych z wykorzysta-
niem technik i metod statystyki opisowej.

e Analiza regresji. Regresja wieloraka.

e Optymalizacja liniowa, optymalizacja nieliniowa, optymalizacja catkowitoliczbowa.
e Analiza redukcji wymiarowosci
e Analiza decyzyjna.

Wizualizacja i prezentacja danych

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Technologia informacyjna

Tresci ksztatcenia:

e Proces wizualizacji danych oraz podstawowe zagadnienia z nim zwigzane. Typowe btedy oraz rozwigzania
korygujace poprawnosé prezentacji danych. Dobre praktyki wizualizacji.

e Najczesciej stosowane formy wizualizacji oraz praktyczne przyktady ich zastosowania.

e Proces raportowania oraz tworzenia dokumentacji. Wycigganie wnioskéw na podstawie wizualizacji. Iden-
tyfikacja interesariuszy oraz metody optymalizacji wizualizacji i raportdw pod kagtem potrzeb interesariu-
szy.

e Wizualizacje interaktywne. Dobdr, projektowanie, implementacja.

e Proces projektowania pulpitéw kierowniczych — etapy, metody, techniki i narzedzia.
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Zastosowanie sztucznej inteligencji w analityce biznesowej

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Programowanie, Algorytmy i struktury danych

Tresci ksztatcenia:

e Omodwienie podstawowych algorytmdéw uczenia maszynowego i sztucznej inteligencji, podziat, zastosowa-
nie, mozliwosci i ograniczenia.

e Proces analizy danych oraz podstawowe zagadnienia z nim zwigzane. Przygotowanie danych do analizy,
zastosowanie podejscia feature engineering oraz odpowiednia konwersja danych na potrzeby algoryt-
mow.

e Ombdwienie algorytmdéw uczenia nienadzorowanego. Obszary i kontekst zastosowan. Optymalizacja para-
metréw modeli. Prezentacja metod na przyktadach.

e Omodwienie algorytmdéw uczenia nadzorowanego. Obszary i kontekst zastosowan. Optymalizacja parame-
tréw modeli. Prezentacja metod na przyktadach.

e Metody i techniki walidacji oraz weryfikacji algorytmow.

Bazy i hurtownie danych dla Big Data

Wymagania wstepne (wynikajgce z nastepstwa przedmiotéw):

e brak

Tresci ksztatcenia:

e Wprowadzenie do bazy i hurtownie danych dla Big Data. Podstawowe techniki i narzedzia
e Programowanie rozwigzan z wykorzystaniem Node.js

e Wprowadzenie do jezyka MongoDB

e Zastosowanie wyrazen regularnych w przetwarzaniu duzych zbioréw danych
¢ Implementacja algorytméw typu MapReduce

e Alternatywne metody programowania rozwigzan Big Data

e Klasyfikacja zbioréw danych i badanie jakosci danych

e Generowanie raportdéw na podstawie danych Big Data

Specjalnos¢: Produkcja gier wideo

Preprodukcja

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):
e Brak

Tresci ksztatcenia:

e Projektowanie elementéw interaktywnych (concept art.)

e Projektowanie Srodowiska aplikacji (concept art.)

e Woykonanie prototypu srodowiska aplikacji (, Whiteboxing”)
e Wpykonanie prototypu modelu interaktywnego

e Profesjonalna prezentacja projektu oraz jej przygotowanie

Tworzenie Swiata gry

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e Brak

Tresci ksztatcenia:

e Omodwienie wybranych edytoréw do tworzenia poziomoéw gry
e Tworzenie assetow graficznych —wybrane programy

e Optymalizacja modeli obiektéw dla potrzeb gier

e Materiaty i tekstury — interakcja powierzchni z o$wietleniem
e Architektura swiata gry

e Modelowanie terenu

19



Zatacznik nr 3a) do Zarzadzenia Rektora nr 97/2023 z dn. 28 wrzesnia 2023r.

e Detekcja kolizji

e Elementy animowane

e Obiekty autonomiczne w grze (Non Player Characters)
e Testowanie gry

Sieciowe gry wieloosobowe

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):
e Brak

Tresci ksztatcenia:

e Typy oraz architektury gier sieciowych

e Protokoty sieciowe w grach multiplayer

e Przeglad silnikow sieciowych

e Konta uzytkownikéw w grach sieciowych

e Lobby oraz matchmaking

e Serializacja i przesytanie obiektdw przez sieé

e Zapobieganie oszustwom w grach sieciowych

e Narzedzia do symulacji i monitorowania ruchu sieciowego
e Gry sieciowe a wieloplatformowosc.

Analityka i aspekty biznesowe gier

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Charakterystyka rynku gier

e Kanaty dystrybucji gier i metody monetyzacji

e Rodzaje danych z gry, metody gromadzenia i przechowywania

e Wskazniki analityczne — transformowanie danych w wiedze

e Metody utrzymania graczy i pobudzania ich zainteresowania grg

e Metody maksymalizacji zyskdw oraz minimalizacji kosztéw UA (user acquisition)

Specjalnosc¢: Cyberbezpieczenstwo

Uwierzytelnienie, autoryzacja i podpis cyfrowy

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):
e Matematyka dyskretna

e SystemOw operacyjne (studia | stopnia)

Tresci ksztatcenia:

e Matematyczne podstawy kryptografii w programie EXCEL

e Badanie elementarnych szyfréw w programie Cryptool

e Badanie szyfréw symetrycznych w programie Cryptool

e Badanie szyfréw asymetrycznych w programie Cryptool

e Badanie funkcji skrétu i podpisu cyfrowego w programie Cryptool

e Ztozone systemy kryptograficzne w programie Cryptool

e Analiza architektury informacyjnej przedsiebiorstwa z punktu widzenia autoryzacji, uwierzytelniania i pod-
pisu cyfrowego

e Dobdr metod i Srodkow ochronnych

e Projektowanie architektury systemu ochronnego

e Weryfikacja skutecznosci systemu ochronnego

e Analiza technik uwierzytelniania i autoryzacji w sieciach komputerowych

e Metody zarzadzania kluczami w kryptografii
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Socjologiczne i prawne aspekty bezpieczeristwa

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e Brak

Tresci ksztatcenia:

e Metody badania podatnosci na ataki socjotechniczne

e Budowa scenariusza ataku socjotechnicznego i préba jego realizacji

e Analiza rozwigzan bezpieczeristwa wymaganych przez RODO — formalizacja

e Analiza przyktadowych scenariuszy atakdw socjotechnicznych

e Opracowanie eksperymentu badawczego w obszarze socjotechniki wraz z interpretacjg uzyskanych wyni-
kéw.

e Przedstawienie zagrozen dla réznych obszaréw zycia codziennego.

Programowe i techniczne $rodki bezpieczerstwa

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Systemy operacyjne

e Bezpieczenstwo systemow informatycznych

Tresci ksztatcenia:

e Bezpieczny dostep do urzadzen - dostep administracyjny i SSH.

e Badanie metod uwierzytelnienia. Testowanie modelu AAA oraz protokotu Radius i Tacacs+, SSH

e Badanie dziatania sieciowej zapory ogniowej. Dostosowywanie jej dziatania do potrzeb bezpieczenstwa i
ustug. Testowanie list kontroli dostepu i zapory Cisco ZBPF

e Wdrazanie zapory w architekturze sieci ze strefg zdemilitaryzowang

e Badanie dziatania systemu przeciwdziatania atakom. Modyfikowanie sygnatur IPS i monitorowanie alertéw

e Bezpieczenstwo sieci na poziomie warstwy 2 modeli OSI

e Algorytmy i protokoty stosowane w technologii VPN — poréwnanie i analiza przypadkdéw uzycia

e Wdrazanie VPN IPSec typu siite-to-site

e Integrowanie technik VPN z innymi Srodkami bezpieczeristwa (np. zapory ogniowe)

e Zunifikowane zarzadzanie zagrozeniami na przyktadzie Cisco ASA. Implementacja

Wirtualizacja zasobdw i obliczenia rozproszone

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Wprowadzenie do wirtualizacji, instalacja Srodowiska wirtualnego i uzywanie interfejsu uzytkownika
e Tworzenie i konfiguracja, testowanie maszyn wirtualnych

e Instalacja i wdrozenie serwera do stworzenia klastra wirtualizacyjnego

e Konfiguracja i optymalizacja sieci wirtualnych

e Konfiguracja i zarzadzanie zasobami dyskowymi w srodowisku wirtualnym
e Przygotowanie srodowiska do obliczen rozproszonych

e Monitorowanie ustug chmurowych

Audyt bezpieczeristwa i monitorowanie systemoéw informacyjnych

Wymagania wstepne (wynikajgce z nastepstwa przedmiotéw):

e Brak

Tresci ksztatcenia:

e Analiza wewnetrznych i wewnetrznych zagrozen systemow informacyjnych

e Zapoznanie z pojeciem audytu i jego rodzajami

e Omodwienie metodologicznych i formalno-prawnych podstaw audytu systemoéw informacyjnych, w tym ba-
zujacych na ISO27000 i RODO

e Pozyskiwanie informacji dotyczacych bezpieczenstwa IT z jawnych zrédet

e Pozyskiwanie informacji dotyczacych bezpieczenstwa IT z niejawnych Zzrédet oraz serwisdw sieciowych

e Protokoét audytu — opracowanie, prezentacja
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Prezentacja metod i sSrodkéw skanowania systeméw IT
Narzedzia wspomagania audytu komputera

Narzedzia wspomagania audytu sieci komputerowej
Narzedzia wspomagania audytu systemu informacyjnego
Narzedzia realizacji testéw penetracyjnych

Metody i sSrodki ochrony przed skanowaniem

Analiza ryzyka — metody ilo$ciowe i jakoSciowe

Analiza ryzyka informacyjnego — metody mieszane

Polityki bezpieczeristwa projektowanie i wdrozenie

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Bezpieczenstwo systemow informatycznych

Tresci ksztatcenia:

Dokumenty normatywne (ustawy, rozporzgdzenia, normy i standardy) w obszarze bezpieczenstwa informa-
cyjnego

Komponenty sktadowe polityk bezpieczenstwa: polityki, regulaminy, wytyczne itp.

Komponowanie polityki bezpieczeristwa do potrzeb podmiotu — metody i srodki

Proces oraz metod i srodki wdrozenia polityki bezpieczerstwa informacyjnego

Weryfikacja skutecznosci polityk

Analiza wymagan i potrzeb podmiotu

Tworzenie polityki

Opracowanie harmonogramu wdrozenia polityki i Srodkow weryfikacji jej skutecznosci

Weryfikacja polityki w podmiocie
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