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“Nalezy sie 12,95 zt"- mowi kasjer w osiedlowym supermarkecie. Biore swdj portfel, dotykam nim terminala,
czekam sekunde, stysze pikniecie i — voila! — zaptacone!

Bankowe karty zblizeniowe sg bardzo wygodne. Nie musisz przecigga¢ swojej karty, wprowadza¢ PIN-u,
podpisywac rachunku, wyjmowac jej z portfela, szuka¢ gotéwki czy towi¢ monet w czelusci kieszeni. Po prostu
przyblizasz — i juz.

Kasjerzy takze majg powody do zadowolenia: zakup obywa sie o wiele szybciej, wiec i efektywnos¢ kasjera jest
wieksza.

Chociaz ta prostota uzycia sprawia, ze zastanawiasz sie, czy mozna tak tatwo ukras¢ tez Twoje pienigdze. Czy
przestepca moze zwyczajnie dotkngé Twojej kieszeni ukrytym czytnikiem i catkowicie pozbawic Cie ciezko
zarobionych pieniedzy?
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Aby sie tego dowiedzie¢, przestudiowatem wiele raportdw z konferencji poswieconych wtamaniom oraz
rozmawiatem z wieloma przedstawicielami banku. Ogdlnie wnioski sg pozytywne, choc jest tez kilka drobnych
wad.

Zasieg

Karty bezdotykowe uzywajg technologii komunikacji krotkiego zasiegu (NFC). Karta tgczy czip oraz antene, ktéra
odpowiada na zadania terminala POS na czestotliwosci 13,56 MHz. I chociaz kazdy system pfatnosci uzywa
swojego standardu (np. Visa payWave, MasterCard PayPass, American Express ExpressPay, etc.), to wszystkie
stosujg to samo podejscie i te samg technologie.

Zasieg transmisji NFC jest maty i wynosi nie wiecej niz 4 cm. Zatem pierwsza linia obrony jest fizyczna — czytnik
powinien znajdowac sie w bezposredniej bliskosci karty, co trudno bytoby wykonac niepostrzezenie.

Chociaz ktos mogtby stworzy¢ niestandardowy czytnik zdolny do dziatania na wiekszej odlegtosci. Na przyktad,
badacze z uniwersytetu w Surrey zademonstrowali kompaktowy skaner potrafigcy czyta¢ dane NFC na odlegtosci
80 cm.

Urzadzenie takie moze wysyfa¢ zadania do karty zblizeniowej w transporcie publicznym, w centrach handlowych,
na lotniskach i innych obszarach, w ktdrych znajduje sie wielu ludzi. W wielu krajach karty kompatybilne z NFC
znajdujg sie w co drugim portfelu, wiec w przeludnionych miejscach przestepcy mogg znalez¢ catkiem sporo
ofiar.

Ostatecznie mozna poradzi¢ sobie bez standardowego skanera czy fizycznej bliskosci. Hiszpanscy hakerzy
Ricardo Rodrigues i Jose Villa wymyslili elegancki sposéb na wyeliminowanie dystansu i pokazali go podczas
konferencji Hack in the Box.

Wiekszos¢ dzisiejszych smartfondw jest wyposazona w modut NFC. Urzadzenia te czesto znajdujg sie blisko
portfela — na przyktad w torebce czy kieszeni. Rodrigues i Villa opracowali trojana na Androida, ktdry zmienia
wybranego smartfona w urzadzenie dziatajgce jak trandponder NFC.

Gdy zhakowany smartfon znajdzie sie blisko karty bankowej, sygnalizuje atakujgcym mozliwo$¢ przeprowadzenia
transakcji. Wtedy oszusci aktywujg zwykty terminal POS i umieszczajg blisko niego swojego smartfona z funkcja

NFC. Mozna powiedzie¢, ze pomiedzy kartg NFC a terminalem NFC powstaje niewidzialny pomost przez internet,

niezalezny od zasiegu.

Trojan moze byc¢ dystrybuowany standardowymi metodami, np. poprzez pakiety szkodliwego oprogramowania
czy zhakowane ptatne aplikacje. Jedynym warunkiem jest to, aby system Android byt w wersji 4.4 lub nowszy.
Nie jest nawet konieczny dostep do poziomu administratora, chociaz jest to pozgdana opcja, aby trojan mogt
dziata¢ nawet po zablokowaniu ekranu smartfona.

Szyfrowanie

Umieszczenie danej karty w obrebie spreparowanego czytnika to tylko potowa sukcesu. Jest jeszcze druga,
powazniejsza linia obrony — szyfrowanie.

Transakcje bezprzewodowe sg chronione tym samym standardem EMV, ktéry zabezpiecza zwykte plastikowe
karty wyposazone w czip EMV. Podczas gdy pasek magnetyczny mozna z tatwoscig sklonowac, w przypadku
czipa nie jest to takie proste. Po odebraniu zadania z terminala POS jego ukfad scalony generowat klucz
jednorazowy. Mozna byto go przechwyci¢, jednak nie bytby wazny dla kolejnej transakgiji.

Badacze wiele razy wyrazili swoje obawy na temat bezpieczenstwa standardu EMV; chociaz nie styszy sie o
prawdziwych przypadkach hakowania kart, ktdére go wykorzystuja.
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Jest jeszcze jedna kwestia, o ktérej nalezy wspomnie¢. W standardowym zastosowaniu koncepcja
bezpieczenstwa kart EMV opiera sie na kombinacji kluczy szyfrowania i wprowadzanego przez uzytkownika kodu
PIN. W przypadku transakcji bezstykowych kod PIN nie jest wymagany, wiec w tym przypadku srodki
bezpieczenstwa sg ograniczone do kluczy szyfrujgcych generowanych przez karte i terminal.

“W teorii mozliwe jest wyprodukowanie terminala, ktéry odczytywatby dane NFC karty, bedac na przyktad w
kieszeni. Terminal taki powinien uzywac kluczy szyfrujgcych uzyskanych z banku przejmujgcego i systemu
ptatnosci. Klucze sg wydawane przez bank przejmujacy, co oznacza, ze oszustwo bytoby tatwe do wysledzenia”,
wyjasnit Alexander Taratorin, dyrektor wsparcia aplikacji w Raiffeisenbank.

Wartosc¢ transakgcji

Jest jeszcze jedna linia obrony: ograniczenie wartosci transakcji dla ptatnosci zblizeniowych. Ograniczenie to jest
zakodowane w ustawieniach terminala POS i o jego wysokosci decyduje bank przejmujacy na podstawie polecen
uzyskanych z systemow ptatnosci. W Polsce maksymalna wartos$¢ transakcji zblizeniowej wynosi 50 zt, w

Stanach Zjednoczonych 25 dolaréw, w Wielkiej Brytanii 20 funtow (wkrdtce zostanie podniesiona do 30 funtéw).

Jesli wartoS¢ przewyzszy ograniczenie, transakcja zostanie odrzucona lub trzeba bedzie poda¢ dodatkowy
element potwierdzajacy, np. PIN czy podpis (w zaleznosci od ustawien banku wydajgcego). Aby zapobiegac
czestym obcigzeniom na mniejsze kwoty, w sytuacji takiej takze zostanie wywotany dodatkowy mechanizm
bezpieczenstwa.

Chociaz i tu znalazta sie luka. Prawie rok temu inny zespét badaczy z Uniwersytetu w Newcastle (Wielka
Brytania) wykryt luke w systemie bezpieczenstwie kart zblizeniowych typu Visa. Po wybraniu dokonania ptatnosci
w walucie obcej (innej niz funty brytyjskie) badaczom udato sie oming¢é wspomniane ograniczenie. W przypadku
gdy terminal POS jest w trybie offline, maksymalna wartos$¢ transakcji moze osiggng¢ nawet 1 milion euro.

Firma Visa informuje, ze prawdopodobienstwo takiego ataku w prawdziwym zyciu zmniejsza sie, twierdzac, ze
tak ogromna transakcja zostataby odrzucona przez bankowe systemy bezpieczenstwa.

Wedtug Taratorina z Raiffeisenbank terminal POS kontroluje maksymalng warto$¢ transakcji, bez wzgledu na
walute.

Wybierzemy inng droge

Czy wszystko zatem sprowadza sie do tego, ze praktycznie niemozliwa jest taka awaria systemu ptatnosci
banku, przez ktérg mozna by przeprowadzi¢ podejrzane transakcje bezstykowe? Prawdopodobnie odpowiedz
jest twierdzaca, pod warunkiem Ze oszusci nie pracujg dla danego banku.

Tymczasem sg jeszcze inne wnioski: jesli nie mozna przechwyci¢ samej transakgji, technologia NFC moze utatwic¢
kradziez danych uwierzytelniajgcych karty ptatnosci.

Standard EMV zakfada, Ze niektére dane sg przechowywane w pamieci czipu w postaci niezaszyfrowanej. W
zaleznosci od polityki banku wydajgcego lub systemu ptatnosci mogg one zawieraé numer karty, ostatnie
transakcje itp. Dane moggq zosta¢ odczytane za posrednictwem smartfona z wigczong funkcjg NFC, na ktorym
zainstalowana jest oryginalna aplikacja (np. czytnik kart bankowych NFC).

Do niedawna uwazano, ze nie mozna ztamac zabezpieczen karty. Chociaz, wybitny brytyjski outlet mediow
konsumenckich Which? niespodziewanie obalit stary mit.

Eksperci z Which? przetestowali kilka réznych kart bezprzewodowych emitowanych przez banki w Wielkiej
Brytanii. Uzywajac czytnika NFC oraz darmowego oprogramowania, odkodowali numery wszystkich kart i ich
daty waznosci.

Niby nie byto sie czym martwi¢. W koncu aby kupi¢ co$ w internecie, potrzebny jest numer CVV, prawda?

Niestety prawda jest taka, ze wiele sklepéw online nie wymaga numeru CVV. Eksperci z firmy Which? z
powodzeniem zamowili telewizor za 3 tysigce funtow w jednym z najwiekszych sklepow internetowych.
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Konkluzja

Chociaz technologia ptatnosci bezprzewodowych zaktada stosowanie kilku warstw ochrony, nie oznacza to, ze
Twoje pienigdze sg w stu procentach bezpieczne. Wiele elementdw kart bankowych opiera sie na przestarzatych
technologiach, np. pasek magnetyczny czy mozliwos¢ ptacenia w internecie kartg bez dodatkowej autoryzaciji.

W wielu aspektach bezpieczenstwo zalezy od ustawien uzywanych przez instytucje finansowe i sprzedawcéw. Ci
ostatni, dazac do przyspieszenia procesu zakupu i zmniejszenia liczby “porzuconych wozkéw”, wolg czasami
poswieci¢ bezpieczenstwo ptatnosci na rzecz wiekszego zarobku.

Ponizej znajdziesz ogdlne podstawowe zasady bezpieczenstwa:

= zwracaj uwage, aby podczas wprowadzania kodu PIN nikt obcy go nie widziat,
= nie pokazuj karty publicznie,

= zachowaj ostroznos¢ podczas pobierania aplikacji na swojego smartfona,
*  zainstaluj antywirusa,
= wiacz powiadomienia SMS-owe z banku,

= niezwiocznie informuj bank, jesli zauwazysz podejrzang aktywnosc.

Jesli chcesz by¢ catkowicie pewny, Ze nikt nie odczyta Twojej karty NFC, rozwaz zakup portfela ekranowanego.
Nikt nie oszuka praw fizyki.
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