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Biuletyn Bezpieczenstwa Komputerowego

W TYM NUMERZE..
I * Wstep
® * Wybér dostawcy ustug w chmurze

» Zabezpiecz swoje dane

Bezpieczne korzystanie z chmury
Wstep

Ustugi w chmurze to zaawansowana technologia chetnie . .
uzywana przez wiele oséb i organizacji. Nazwa “chmura” Redaktor goscinny

(cloud) moze byé wieloznaczna ale jest w istocie niczym James i Kelli Tarala (@isaudit / @kellitarala)

wiecej niz powierzeniem sktadowania i zarzgdzania sq glownymi konsultantami w Enclave Security

swoimi danymi dostawcy takich ustug. Zaletg chmury jest
tatwy dostep i synchronizacja naszych danych na wielu
urzgdzeniach znajdujgcych sie w dowolnym miejscu na
Swiecie, atakze mozliwosc¢ tatwego dzielenia sie tymi danymi
z innymi osobami. Powodem dla ktérego nazywamy te
ustuge ,chmura” to fakt, ze nigdy nie wiadomo gdzie doktadnie dane sa fizycznie przechowywane. Przyktadami popularnych
czynnosci wykonywanych w chmurze to tworzenie dokumentéw na Google Docs, udostepnianie plikéw przez Dropbox,
uruchamianie wtasnego serwera na Amazon Cloud czy przechowywanie muzyki i zdje¢ na iCloud Apple. Dzieki tego typu
ustugom online praca moze by¢ duzo bardziej produktywna, jednak wraz ze wszystkimi zaletami i szerokimi mozliwosciami
moze pojawi¢ sie pewne ryzyko. W tym biuletynie opiszemy jak bezpiecznie korzysta¢ z chmury.

i autorami licznych kursow SANS, w tym SANS
Audit 566 “Wdrazanie i audyt dwudziestu
krytycznych punktéw kontroli bezpieczenstwa” i
MGT 415 “Praktyczny wstep do oceny ryzyka”.

Wybér dostawcy ustug w chmurze

Nie mozna jednoznacznie stwierdzi¢, ze chmura jest rozwigzaniem dobrym albo zlym, jest po prostu narzedziem do
wykonywania zadan, zarowno w pracy jak i w domu. Jednak korzystajgc z niej powierzasz swoje osobiste dane osobom
nieznanym oczekujac, ze bedg zaréwno bezpieczne jak i fatwo dostepne. Dlatego chcesz byé pewien, ze dokonujesz
wiasciwego wyboru dostawcy ustug.

W kwestii komputeréw stuzbwych lub urzadzen zawierajgcych informacje stuzbowe, skontaktuj sie z przetozonym i dowiedz
czy mozesz korzystac¢ z ustug w chmurze. Jesli tak, pamietaj, aby potwierdzi¢ z ktérych doktadnie ustug w chmurze mozna
korzysta¢ i jakie zasady postepowania obowigzuja. Jesli szukasz ustug w chmurze do uzytku osobistego, wez pod uwage
nastepujgce kwestie:

1. Wsparcie: Jak szybko otrzymasz pomoc lub odpowiedz na pytanie w przypadku, kiedy masz problem z ustugg? Czy
jest podany numer telefonu albo adres email, poprzez ktére mozesz sie skontaktowaé z dostawcg? Czy firma na swoje;j
stronie internetowej posiada inne rodzaje wsparcia, takie jak publiczne forum lub sekcje FAQ (ang. Frequently Asked
Questions - czesto zadawane pytania)?

2. Prostota: Jak fatwo jest korzysta¢ z ustugi? Im bardziej skomplikowane jest korzystanie z niej, tym bardziej
prawdopodobne, ze bedziesz popetniaé btedy i przypadkowo narazisz sie na utrate lub ujawnienie swoich danych.
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Skorzystaj z serwisu dostawcy chmury ktéry mozna
tatwo zrozumie¢, skonfigurowac i uzywac.

3. Bezpieczenstwo: Jak Twoje dane sg przesytane
z komputera lub urzadzenia do chmury? Czy
potgczenie jest zabezpieczone szyfrowaniem? Jak
przechowywane sg Twoje dane w chmurze, czy sg
po raz kolejny szyfrowane? A jesli tak to kto moze
odszyfrowaé dane?

4. Regulamin korzystania z ustugi: Poswie¢ chwile,
aby przejrze¢ regulamin. Potwierdz, kto moze uzyskaé
dostep do twoich danych i jakie sg twoje prawa.

Zabezpiecz swoje dane

Po wybraniu firmy ktorej powierzysz przechowywanie Chmura moze sprawic, ze Twoje
danych w chmurze, nastepnym krokiem jest upewnienie dane bedg tatwiej dostepne i pomoze
sie, ze korzystasz z jej ustug prawidtowo. To w jaki sposob zwiekszy¢ produktywno$é. Jednak
uzyskuje sie dostep do danych oraz jak sie nimi dzieli moze uwazaj na to, jak przechowujesz
mie¢ o wiele wiekszy wplyw na ich bezpieczenstwo niz i udostepniasz swoje informacje.

cokolwiek innego. Kluczowe kroki jakie mozna podjgc¢, aby
chroni¢ swoje dane obejmuja:

1. Uwierzytelnianie: Uzywaj silnych, unikalnych kombinacji znakéw do uwierzytelnienia sie u dostawcy ustug w chmurze.
Jesli Twoj dostawca oferuje dwustopniowe uwierzytelnianie (czasami nazywane dwustopniowg weryfikacjg), zaleca sie
go uzywac.

2. Udostepnianie plikoéw i folderéw: Ustugi w chmurze sprawiajg, ze wymiana danych stata sie bardzo prosta, czasem
moze nawet zbyt prosta. Czarny scenariusz dla korzystajgcego z chmury to przypadkowe udostepnienie plikow lub
catych katalogéw publicznie. Najlepszym sposobem zabezpieczenia sie jest domysine ustawienie aby nie udostepniac
zadnych danych nikomu. Wéwczas nadasz uprawnienia tylko konkretnym osobom (lub grupom osd6b) na dostep do
okreslonych plikow lub folderéw. Jesli taka osoba nie bedzie juz potrzebowata dostepu do Twoich plikow, nalezy go
usung¢. Dostawca ustug w chmurze powinien zapewnié tatwy sposoéb na monitorowanie kto ma dostep do takich
danych.

3. Udostepnianie plikéw / folderéw za pomoca linkéw: Popularng funkcjg niektérych ustug w chmurze jest zdolnos¢
do tworzenia specjalnego linku, ktéry wskazuje na twoje pliki i foldery. Ta funkcja pozwala na udostepnianie tych
plikow komukolwiek tylko za pomocg podania mu adresu. Jednak takie podejscie nie cechuje sie wysokim poziomem
bezpieczenstwa bo kazdy, kto zna ten link moze uzyska¢ dostep do twoich osobistych plikéw lub folderéw. Jesli
wyslesz link do tylko jednej osoby, moze ona udostepnic ten link innym lub moze on pojawi¢ sie w wyszukiwarkach.
Jesli zdecydujesz sie na udostepnianie danych przy uzyciu linku internetowego, nalezy wytgczy¢ link kiedy nie jest juz
potrzebny lub, jesdli to mozliwe, zabezpieczy¢é go hastem.

4. Ustawienia: Po$wieé chwile aby dobrze zrozumie¢ ustawienia zabezpieczen oferowanych przez operatora chmury.
Na przyktad, czy jesli przyznasz komus$ uprawnienia do folderu, moze on z kolei udostepni¢ te dane osobom trzecim
bez Twojej wiedzy i zgody?
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5. Antywirus: Upewnij sie, ze najnowsza wersja oprogramowania antywirusowego jest zainstalowana na Twoim
komputerze i na kazdym innym komputerze wykorzystywanym do dzielenia sie swoimi danymi. Jezeli plik ktéry
udostepniasz zostaje zainfekowany, inne komputery majgce dostep do tego samego pliku mogg sie rowniez zarazic.

6. Backup: Nawet jesli Twoj dostawca tworzy kopie zapasowe danych, warto zaplanowacé regularne tworzenie wiasnych,
lokalnych kopii zapasowych. To nie tylko ochroni Twoje dane nie tylko na wypadek zaprzestania dziatania czy
niedostepnosci ustugi, ale takze sprawi ze tatwiej bedzie odzyska¢ duze ilosci danych z lokalnej kopii zapasowej niz
Sciggac je z chmury. Réwniez upewnij sie jak czesto Twoéj dostawca robi kopie zapasowg plikéw, czy pozwala odzyskaé
wczesniejsze wersje plikéw i jak dtugo utrzymuje dostepne kopie zapasowe.

Dowiedz sie wiecej

Zasubskrybuj comiesieczny biuletyn o bezpieczenstwie komputerowym SANS OUCH! Zdobgdz dostep do archiwow
i poznaj rozwigzania SANS dotyczgce bezpieczenstwa komputerowego i osobowego.

Odwiedz http://www.securingthehuman.org i dowiedz sie wiece;j.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powoftanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktoérej wspotpracuje z podobnymi
zespotami na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska
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Zrédta

Silne hasta: http://www.securingthehuman.org/ouch/2013#may2013

Menedzery haset: http://www.securingthehuman.org/ouch/2013#october2013

Backup: http://www.securingthehuman.org/ouch/2013#september2013

Stownik poje¢ bezpieczenstwa: http://www.securingthehuman.org/resources/security-terms

Biuletyn OUCH! powstaje w ramach programu ,,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 4.0.
Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informaciji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawartosci samego biuletynu. Informacje kontaktowe: ouch@securingthehuman.org

Editorial Board: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
Polski przektad (NASK/CERT Polska): Katarzyna Gorzelak, Pawet Jacewicz, tukasz Siewierski
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